e-Imza

e-Imza ile Netsis uygulamalarinda dijital imza desteklenir. Bu uygulama ile raporlarda, program icinden e-Posta
gbnderme islemlerinde, is akis yonetiminde, onay mekanizmasinda ve program bazinda givenlik kontrollerinde,
dijital imza ile sifreleme yapilmasi saglanir. Ayrica "Personel Paketi" kullaniliyorsa internet ortamindan izlenen
personellere ait bordrolarinda imzalanmasi mimkdindur. Sifreleme islemi igin uygulamayi kullanacak kisinin
"TURKTRUST" firmasina kisisel basvurusu sonucunda, sahsina verilen e-imza kartina ihtiyag vardir. Boylece,
standart bir dijital dosya dizeni olusur ve Netsis tarafindan saklanan dosyalar sadece Netsis uygulamalari
tarafindan acilir.

e-Imza uygulamasinin kullaniimasi icin aranan makine ve sistem &zellikleri asagidaki gibidir:

® Minimum-Windows XP (Dijital imza API destedi icin).
® Minimum 30 Mb disk space.
® 100 MB memory.

e-Imza uygulamasinin aktif hale getirilmesi icin ilgili makinede e-imza kartinin takili olmasi gerekir. Netsis
uygulamalarinin baglanti ekraninda e-imza karti takili ise, uygulama otomatik olarak algilanir ve pin kodu
sorgulanir. Bu sekilde programa giris yapildiginda, pin kodu gegici bir veriyi imzalar ve sonrasinda onay ister.
Onayin olumlu olmasi sonucu uygulama, kullanici sertifikasi bilgisi ve Netsis’in kullanici bilgisi degerlerini
karsilastirip baglanti ekranindan "Ana Men(" ekranina gegise izin verir. Béylece kullanici pin kodunu yazdiginda,
gelen sertifika ile Netsis glivenlik bilgilerini eslestirir ve sisteme giris yapmak isteyen kullanici tespit edilebilir.

Giriste sorgulanan pin kodu ile kullanici sertifika bilgisinin eslestirilmesi igin; Kullanici islemleri Kayit "Kullanici
Kayitlar" ekraninda bazi tanimlamalarin yapilmasi gerekir.

Kullanici Kayitlarinda Sifreleme Ile igili Tanimlamalar

"Kullanicr Kayitlar" ekraninda "Nitelikli Elektronik Sertifika (NEK) Bilgileri" bélimundeki alanlarda tanimlama
yapilmasi gerekir.

Kart Seri Numarasi: Kullanicinin NES (Nitelikli Elektronik Sertifika) kartina ait seri numarasi dederinin girildigi
alandir. Bu deder, program dizini olan Servis’in altinda bulunan cardinfo.exe dosyasi ile okunur. Kullanici, karta
ait pin kodunu gidiginde, 6ncelikle pin kodu kart (zerinden onaylanir ve daha sonra karta ait seri numarasi alinip
"Kullanici Kayitlar" ekranindaki "Kart Seri Numarasl" ile eslestirilerek ilgili kullanici bulunur.

Giriglerde Kart Zorunlu: Bu parametrenin isaretlenmesi durumunda, Netsis’e baglanti ekranindan giris yapmak
isteyen kullanici, kart olmadan Netsis uygulamalarina giris yapamaz. Bu 6zellik, programa girislerde arti bir
guvenlik faktord olarak da kullanilabilir.

Meniilerde e-Imza islemleri

e-Imza uygulamasi kullaniliyorsa, tim modil meniilerinde Araglar\Fonksiyonlar alt meniisiinde e-imza iglemleri
secenedi gorintilenir. e-imza Islemleri; Kart Sahibine Ait Bilgiler, Dosya imzala ve imzalanmis Dosyay! A¢
bélimlerinden olusur.

Meniilerde e-imza islem alanlari ve igerdigi bilgiler sunlardir:

Menlilerde
e-imza
islemleri

Kart Sahibine Aktif takili karta ait kullanici bilgilerinin izlendigi ekrandir.
Ait Bilgiler

Dosya imzala Disaridan secilen dosya aktif kart bilgisi ile sifrelenir. imzalanacak dosya adi uzantisinin, mutlaka NED olmasi
gerekir. Kullanicinin yazmamasi veya baska bir uzanti yazmasi durumunda, uygulama otomatik olarak dosyanin
uzantisini NED haline gevirir.
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imzalanacak imzalanacak dosyanin girildigi alandir. ilgili dosya, alanin sag tarafinda yer alan segenek kutucugundan segilir.
Dosya Adi

imzali Bir 6nceki alanda secilen dosyanin dijital ortamda imzalandiktan sonra saklanmasi istenen ismin girildigi alandir.
Saklanacak

Dosya Adi

Dosyayi "Imzalanacak Dosya Adi" alaninda segcilen dosyanin aktif kart bilgisi ile sifrelenmesi igin onaylanan alandir.

imzala

imzalanmis Netsis e-imza uygulamasi tarafindan imzalanan dosyalarin agilmasini saglar. Baska uygulamalardan imzalanan
Dosyay! Ag dosyalar bu ekrandan agilamaz. Agilmasi istenen dosya, 6nce program tarafindan kontrol edilir ve Netsis tarafindan

imzalanmamissa uyari verir. Dosya acildiktan ve saklandiktan sonra, dosyayi imzalayan kart sahibinin bilgileri
ekranda izlenebilir.

Rapor Dosyalarinin Sifrelenmesi

Netsis icinden alinan standart yada genel raporlar dosya olarak saklanabilir. Saklanan dosyalarin kullanici
tarafindan dijital imza ile onaylanmasi icin e-imza uygulamasi, rapor dosyasinin istenen diizende saklandiktan
sonra - XLS, HTML, TXT - ek olarak NED dosyasini da hazirlar. Bu dosya herhangi bir amacgla saklanabilir ve e-
Posta ile génderilip korunmasi istenebilir. Dosyanin icerigi daha sonra Netsis uygulamalari icinden - Araglar/NED
Dosyalarini Gérintile - ya da disindan - NED Shell, Explorer, Extension - izlenebilir.

Rapor Modiiliindeki Raporlarin e-imza ile Sifrelenmesi

Rapor modiiliinden alinan raporlarin dosyaya saklanmasi durumunda - e-imza sistemi agik ise - dosyalar hem
kullanicinin verdigi isimle hem de aktif kart bilgisi ile saklanir. Imzali dosyalarin uzantilari, girilen dosya adina
ilave olarak “.ned"” olur.

Rapor modiiliinden hazirlanan raporlarin e-imza uygulamasi ile sifrelenmesi igin, éncelikle "Yazici Secenekleri"
sekmesinden “Dosya Imzala” secenedinin isaretlenmesi gerekir. Raporun Excel, Text ya da Html olarak
saklanmasi igin dosya adi verilmsi gerekir. Baska bir ortama aktarilmadan normal rapor dosyasi olarak
saklanmasi icin Excel, Text, Html dosya adi alanlarinda bir tanimlama yapilmadan énce raporun ekranda
listelenmesi gerekir. Raporun tamami ekranda listelendikten sonra “Netsis Akilli Kart Uygulamasi” ekrana gelir
ve kullanicinin Pin Kodu sorgulanir. Pin Kodu girildikten sonra “Tamam” butonuna tiklanmasi ile, rapor dosyasi
ilgili kart sahibi tarafindan sifrelenir.

Rapor dosyasi Xls, Txt ya da Html olarak saklanmissa, sifrelendigi zaman dosya "ned" uzantisi ile olusur.

Ornegin; rapor.xls.ned, rapor.txt.ned yada rapor.htm.ned gibi bir rapor, normal bir rapor dosyasi olarak ekrana
alindigi zaman, uzantisi "nrp" olarak olusur. ilgili rapor dosyasi e-imza ile sifrelendigi zaman, yine isminin
sonuna "ned" uzantisi eklenir.

Ornegin; rapor.nrp.ned gibi.
Standart Raporlarin Sifrelenmesi

Standart raporlarin "On Sorgulama" sekmesinde - e-imza Uygulamasi acik ise - “Dosya Imzala” sorgusu
goruntilenir.

Standart raporlarin e-Imza uygulamasi ile sifrelenmesi icin éncelikle "Yazici Secenekleri" sekmesinden “Dosya
Imzala” segeneginin isaretlenmesi ve daha sonra raporun hangi ortama génderilmesi isteniyorsa - Excel, Text,
Html - ayni ekrandan dosya adi verilerek raporun ekrana alinmasi gerekir. Raporun tamami ekranda
listelendikten sonra “Netsis Akilli Kart Uygulamasi” ekrana gelir ve kullanicinin Pin Kodu sorgulanir. Pin kodu
girilip “Tamam” butonuna tiklandiginda, Excel, Text ya da Html olarak kaydedilen rapor dosyasi ilgili kart sahibi
tarafindan sifrelenir.

Bu 6zellik aktif hale getirildiginde, rapor sonucu olusturulacak tim dosyalara (Excel, Html, Text) ilave olarak ".
ned" uzantih dosyalar program tarafindan otomatik olarak olusturulur. Kullanici Excel dosya adina “C:
\Temp\Rapor.xls” yazmissa, imza sonucu olusacak dosya “C:\Temp” dizini altinda “rapor.xls.ned” seklinde
olusur.



Rapor E-Posta Génderiminde Sifreleme

e-Posta uygulamasi kullanildidinda - e-Posta uygulamasinin aktif hale gelmesi igin Yardimci Programlar Kayit Sir
ket/Sube Parametreleri “e-Posta Uygulamasi Var” parametresinin isaretlenmesi gerekir. - Netsis raporlari
ekrana geldikten sonra “Netsis e-Posta” segenedi isaretlendiginde - e-imza uygulamasi agiksa - aktif rapor bilgisi
saklanir ve daha sonra imzalanarak istenen e-Posta adresine .ned uzantili gdnderilir. e-Posta ile gonderilecek
NED dosyasli, programa giris yapan kullanicinin windows\temp dizini altinda olusturularak e-Posta ile ekli sekilde
gonderilir.

Raporun e-Posta olarak gdnderilmesi icin tanimlama yapilan e-Posta ekraninda “Dosya Imzala” seceneginin
isaretlenerek e-Posta génderilecek dosya e-imza uygulamasi ile sifrelenir.

Duyuru E-Posta Génderme Isleminde Sifreleme

Cari moddlinde yer alan "Duyuru e-Posta Génderme" ekraninda - e-Posta uygulamasinin aktif hale gelmesi icin
Yardimci Programlar Kayit Sirket/Sube Parametreleri “e-Posta Uygulamasi Var” parametresinin isaretlenmesi
gerekir. - e-Imza uygulamasi agiksa - aktif rapor bilgisi saklanir ve daha sonra imzalanarak .ned seklinde
dosyalarin bulundudu dizinin altina saklanir. e-Posta sistemi imzalanmis .ned dosyalari e-Postaya iliskilendirerek
gruba gonderilir. Birden fazla dosyanin “;” ayraci ile yazilmasi durumunda, imzalama sistemi bu dosyalan tek tek
imzalar.

Is Akis Yonetimi‘nde (Workplace) e- imza Ile Sifreleme

Is Akis Yénetimi (Workplace) uygulamasi kullanildiinda, uygulamanin aktif hale gelmesi icin Yardimci
Programlar Kayit Sirket/Sube Parametreleri “Workplace Uygulamasi Var” parametresinin isaretlenmesi gerekir.

e-Imza uygulamasi aktif ise, kullanici "Onay" yerine “Imzali Onay” yapabilir. "Imzali Onay" fatura belgelerinde
desteklenir. Segildikten sonra, ekrana onay igin JPG biciminde bilgi getirilir ve daha sonra kullanicidan onay
vermesi beklenir. Kullanicinin, ekranda gdsterilen bilgileri okuyup imzalamasi gerekir. imza sonucu, silme ve
diizeltme islemlerinin yapilmadigdi, raporlanan TBLIMZALOG tablosuna kayit aktarilir.

Imzalamak Istiyorum: Secenegin isaretlenmesi ile ilgili fatura belgesi, kullaniciya gésterildigi sekilde saklanir ve
imzalanir. Boylece Netsis fonksiyonlarindan gikan bilginin yillar sonra bile dedismeyecek diizende saklanmasi
saglanir.

Imzalamak Istemiyorum: Ekrana gelen fatura belgesinin kullanici tarafindan imzalanmasi istenmediginde
kullanilan segenektir.

Windows Explorer’dan Dosyalarin imzalanmasi ve Imzali Dosyalarin Agiimasi

"Netsis e-imza Uygulamasi" servis program dizini altindaki regkontrol.exe’nin calistiriimasi ile istemciye
kaydedildikten sonra Windows Explorer ile uyumlu, galisir hale gelir. Herhangi bir dosya secildiginde ve farenin
sag tusuna tiklandiinda “Netsis Dosya Imzalama” meniisii ekrana gelir.

Bu menii calistinldiginda bir sonraki pencere ile secilen dosyalar imzalanir. Imzalanan dosyalar, varsayilan olarak
*.NED seklinde saklanir. Regkontrol ile kayit sonrasinda Windows Explorer Shell sistemi, otomatik olarak ned
dosyalarini tanir ve dosyalar ikon bilgisi ile gdsterilir. Ilgili dosyalar tizerinde fare ile iki kez tiklandigi zaman,
gelen ekrandan ilgili dosyanin agilmasi saglanir.

Imzalanmis Dosya Adi: e-imza uygulamasi ile imzalanan dosya adinin ve bulundugu dizinin izlendigi alandir.

Acilacak Dosyanin Adi: e-imza uygulamasi ile imzalanan dosyanin gergek adinin ve bulundugu dizinin - dosyanin
e-Imza ile imzalanmamis hali - izlendigi alandir.

Imzalanmis Dosyayi Ag: Ilgili dosyanin acilmasini saglayan butondur.
Dosyay! imzalayan Kart Sahibinin Bilgileri: Dosyay! imzalayan kart sahibine ait bilgilerin izlendigi alandir.

Acilan Dosya Hakkinda: Acilan dosyaya ait bilgilerin izlendigi alandir.
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