Two Factor Authentication

1. Arayiiz Uzerinden iki Faktérli Kimlik Dogrulamasi

® Dogru kullanic adi ve sifre ile sisteme login olunur. Karsimiza gikan ekran asagidaki gibidir.

® Yukaridaki meniiden "iki Faktorli Kimlik Dogrulamasi" segilir. Kurulum islemi asagidaki sekilde yapilmaktadir.
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Hesabinin Korunmasina Yardimci Ol

i P

Daha fazla koruma igin Google Authenticator veya Dogrulama kodlarnni almak igin kisa mesaj (SMS)
Duo Maobile gibi bir uygulama kullanarak kullan. Senden sonraki giriglerinde sifreni ve SM5 ile
dodrulama kodlan olustur. Senden sonraki sana gonderecedimiz dogrulama kodunu
giriglerinde gifreni ve bir dogrulama kodu isteyecediz.
isteyecediz.

Kimlik Dogrulama Uygulamasi Kullan

Geri Dén

® "Kimlik dogrulama uygulamasini kullan" butonuna basildiginda asagida goériindtiga sekilde bir karekod ve manuel kod
olusturulur. Bu sayede kullanicinin iki faktorlt kimlik dogrulamasi ayari aktif edilmis olur.
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Iki Faktérlt Kimlik Dogrulamasi Agik

Daha fazla koruma igin Google Authenticator veya Duo Mobile gibi bir
uygulama kullanarak dogrulama kodlan olustur. Senden sonraki giriglerinde
gifreni ve bir dogrulama kodu isteyecegiz.

Kimlik Dogrulama Uygulamasini Kapat

Uciincii Taraf Kimlik Dogrulayiciyla Ayarla
Latfen bu QR kodunu taramak igin kimlik dogrulama uygulamani (Orn. &

Duo veya Google Authenticator) kullan.

Veya bu kodu kimlik
dogrulama uygulamana gir

GA2D QQZQ IE4D MNSD
GA2T IOJX GVAU CQJw

Geri Dén

® Daha sonra kullanici karekodu "Google Authenticator " veya "Duo Mobile" mobil uygulamalarinda kamera vasitasi ile kodu
okutup veya yandaki manuel giris kodunu elle girerek kurulum yapilmis olur

"Kisa Mesaj (SMS) kullan" butonuna basildiginda asagida goruldugi sekilde kullanicinin hesabina tanimli olan cep telefonu
numarasi aracihdi ile iki faktérla kimlik dogrulamasi ayari aktif edilmis olur.
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ki Faktorlt Kimlik Dogrulamasi Acik

Dogrulama kodlanimi almak igin kisa mesaj (SMS) kullan. Senden sonraki girislerinde gifreni ve SMS ile sana
génderecedimiz dogrulama kodunu isteyecediz.

Kisa Mesaj (SM5) Dogrulamasini Kapat

Kisa Mesaj (SMS) ile Dogrulama Aktif

‘] Iki faktorld kimlik dogrulamasi igin hesabinda tanimli olan bu cep lo

telefonu numarasina bir dogrulama kodu gonderecegiz. Bu, bir sonraki
giriginde dogrulama kedunu alacagin numaradir.

Geri Don

® Bundan sonraki her loginde kullanici adi ve sifre girildikten sonra eder sifre dogru ise asadida gorildigu sekilde iki faktorlt
kimlik dogrulama kodunu alan bir araytiz kullaniciyi karsilar ve sms ile génderilen veya mobil uygulamada olusturulan 6 haneli
kodun girilmesini ister.



Iki Faktorli Kimlik Dogrulamasi Gerekiyor

Ucinci taraf uygulamadan aldigin ya da hesabina
tamimii cep telefonuna SMS olarak gonderilen 6
haneli kodu asadiya gir.

Geri Don

® Pin dogru girildiginde kullanici login olmus olur. Hatali girildiginde de uyari mesaji cikar.

2. Api Uzerinden ki Faktorlii Kimlik Dogrulamasi

® Kullanicr Iki Faktdrli Kimlik Dogrulama kurulumunu yaptiktan sonra token alinan api ucuna token talebi yapildiginda sonug
olarak result_code "STS_0011" olmaktadir. Bunun anlami kullanicinin iki faktorli kimlik dogrulamasini yapmasi igindir.

Curl istegi:

curl -focation -request POST 'http:/<idmadresi>/api/legacy/sts/oauth/token' \
--header 'Content-Type: application/x-www-form-urlencoded' \

--form 'grant_type=password' \

--form 'client_secret=<client_secret>' \

--form 'username=<username>"\

--form 'Content-Type=application/json' \

--form 'password=<password>" \

--form 'client_id=<client_id>" \

Result_Code:


http://test-services-b.logo-paas.com:5101/api/legacy/sts/oauth/token

"error": "Two-factor validation required.",
"request_captcha": false,
"result_code": "STS_0011"

® Kullaniar Iki Faktdrlii Kimlik Dogrulama kurulumunu yaptiktan sonra token alinan api ucuna iki faktérli kimlik dogrulama kodu
ile "twofactor_authentication_validation_pin" parametresini girerek istekte bulunur. iki faktérli kimlik dogrulama kodu hatah
ise result_code olarak "STS_0013" olmaktadir.

Curl istegi:

curl -focation -request POST '<idmadresi>/api/legacy/sts/oauth/token’ \
--header 'Content-Type: application/x-www-form-urlencoded' \

--form 'grant_type=password' \

--form 'client_secret=<client_secret>' \

--form 'username=<username>'\

--form 'Content-Type=application/json’ \

--form 'password=<password>" \

--form 'client_id=<client_id>" \

--form 'twofactor_authentication_validation_pin=<pin>'

Result_Code:

"error": "Two-factor pin is invalid.",
"request_captcha": false,
"result_code": "STS_0013"

® ki faktérli kimlik dogrulama kodu dogru ise result_code olarak "STS_0000" dénmektedir. Bunun anlami ise kullanici adi, sifre
ve kimlik dogrulama kodu ile iki faktorli kimlik dogrulamasi yapilarak token elde edilmis olur.

Curl istegi:

curl -tocation -request POST 'http:/<idmadresi>/api/legacy/sts/oauth/token' \
--header 'Content-Type: application/x-www-form-urlencoded' \

--form 'grant_type=password' \

--form 'client_secret=<client_secret>' \

--form 'username=<username><"'\

--form 'Content-Type=application/json’ \

--form 'password=<password>" \

--form 'client_id=<client_id>" \

--form 'twofactor_authentication_validation_pin=<pin>'

Result_Code:


http://test-services-b.logo-paas.com:5101/api/legacy/sts/oauth/token
http://test-services-b.logo-paas.com:5101/api/legacy/sts/oauth/token

"acces_token": "0916bc31c62173a55209ab5c353f94dec6ff431b32481e83bb2800de2f5b6fff",
"access_token": "0916bc31c62173a55209ab5c353f94dec6ff431b32481e83bb2800de2f5b6fff",
"token_type": "bearer",

"expires_in": 31535999,

"refresh_token": "1a9fb35abed1421662337c767446118dbb8e130c48afalch2706d1ff4d2025cb",
"result_code": "STS_0000"

® Tenant tarafindan iki Faktérli Kimlik Dogrulamasi kullanmaya zorunlu tutulan bir kullanicl, iki Faktérli Kimlik Dogrulamasini
aktif etmeden token isteginde bulunur ise result_code "STS_0012" dénmektedir. Bunun anlami tenant tarafinda zorlanan bu
tar kullanicilarin, iki faktorlt kimlik dogrulamasi kurulumu yapmadan higbir sekilde token alamamasidir. Bu tir kullanicilarin
token alabilmesi igin 6ncelikle iki faktorll kimlik dogrulamasi kurulumunu yapmalari gerekmektedir.

Curl istegi:

curl -focation -request POST 'http://<idmadresi>/api/legacy/sts/oauth/token’ \
--header 'Content-Type: application/x-www-form-urlencoded' \

--form 'grant_type=password' \

--form 'client_secret=<client_secret>"\

--form 'username=<username>'\

--form 'Content-Type=application/json' \

--form 'password=<password>" \

--form 'client_id=<client_id>" \

Result_Code:

"error": "Two-factor authentication configuration required.",
"request_captcha": false,
"result_code": "STS_0012"


http://test-services-b.logo-paas.com:5101/api/legacy/sts/oauth/token
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