IDM - Ozellikler

® SSO Destegi

Uygulamalarinizi Identity Management Service ile entegre ederek, uygulamalariniz arasinda tek oturum acma
(Single Sign On) destegini saglayin.

® Sifre Guvenliginden emin olun

Kullanici sifrelerinin glivenli bir sekilde (MD5, SHA1, SHA256, SHA384, SHA512 sifreleme ydntemleri ile )
tutuldugundan emin olun. Kendi uygulamaniza erismesini istediginiz kullanici hesaplarinin sifre gibi 6nemli
bilgilerinin saglikli ve glivenli bir sekilde sakladiginizdan emin olun.

® Sifre karmasikligi ve politikalarnni ayarlayin

IDM servisi sayesinde kullanicilarinizin sifrelerini nasil karmasiklikla olusturmalari gerektigine karar verebilirsiniz.

® Oturum agma politikarini ayarlayin

Global sifre politikalarinda sifre tahmin operasyonlarinin ve Brute Force ataklarinin éniine gegebilmek adina, ayni
kullanici igin belirli sayida hatalh sifre girisi denemesi ardindan ilgili kullanicinin hesabini belirtilen sire kadar
kilitleyebilirsiniz. Bu sayede bu tarz sifre tahmin operasyonlarinin 6niine rahatlikla gegebilirsiniz.

® Mevcut kullanici hesaplarinizi kolayca aktarin.

Kendi uygulamanizi IDM ile entegre ederken, uygulamaniz ézelindeki kullanici hesaplarini kolay bir sekilde IDM
servisine kaydedebilir ve slreglerinizi hizlica gergeklestirebilirsiniz. Ayrica harici kimlik kaynaklarindaki
kullanicilan periyodik araliklarla IDM servisine aktararak senkronize edebilirsiniz.

® Swagger UI destekli API uglan

Desteklenen API uglarina Swagger UI Uzerinden kolayca ulasin.

® E-Posta dogrulama

Kullanici hesaplarini E-Posta adresleri ile dogrulatin.

® Kullanici Onayindan gegirin

Kullanicilar kendilerini kaydedebilsin, Sifre sifirlama ve dedistirme islemlerini kullanicinin onay mekanizmasi
destedi ile saglayin.

® Two Factor Authentication

Hesabinda daha fazla koruma igin Google Authenticator veya Duo Mobile gibi bir uygulama kullanarak ya
da hesabina kayitli cep telefonuna gelen kisa mesajlar (SMS) ile dogrulama kodlari olustur. Daha sonraki
girislerinde sifren ve dogrulama kodu ile hesabini daha glivenli hale getir.
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