
IDM - Özellikler
SSO Desteği

Uygulamalarınızı Identity Management Service ile entegre ederek, uygulamalarınız arasında tek oturum açma 
(Single Sign On) desteğini sağlayın.

Şifre Güvenliğinden emin olun

Kullanıcı şifrelerinin güvenli bir şekilde (MD5, SHA1, SHA256, SHA384, SHA512 şifreleme yöntemleri ile ) 
tutulduğundan emin olun. Kendi uygulamanıza erişmesini istediğiniz kullanıcı hesaplarının şifre gibi önemli 
bilgilerinin sağlıklı ve güvenli bir şekilde sakladığınızdan emin olun.

Şifre karmaşıklığı ve politikalarını ayarlayın

IDM servisi sayesinde kullanıcılarınızın şifrelerini nasıl karmaşıklıkla oluşturmaları gerektiğine karar verebilirsiniz. 

Oturum açma politikarını ayarlayın

Global şifre politikalarında şifre tahmin operasyonlarının ve Brute Force ataklarının önüne geçebilmek adına, aynı 
kullanıcı için belirli sayıda hatalı şifre girişi denemesi ardından ilgili kullanıcının hesabını belirtilen süre kadar 
kilitleyebilirsiniz. Bu sayede bu tarz şifre tahmin operasyonlarının önüne rahatlıkla geçebilirsiniz.

Mevcut kullanıcı hesaplarınızı kolayca aktarın.

Kendi uygulamanızı IDM ile entegre ederken, uygulamanız özelindeki kullanıcı hesaplarını kolay bir şekilde IDM 
servisine kaydedebilir ve süreçlerinizi hızlıca gerçekleştirebilirsiniz. Ayrıca harici kimlik kaynaklarındaki 
kullanıcıları periyodik aralıklarla IDM servisine aktararak senkronize edebilirsiniz.

Swagger UI destekli API uçları

Desteklenen API uçlarına Swagger UI üzerinden kolayca ulaşın.

E-Posta doğrulama

Kullanıcı hesaplarını E-Posta adresleri ile doğrulatın.

Kullanıcı Onayından geçirin

Kullanıcılar kendilerini kaydedebilsin, Şifre sıfırlama ve değiştirme işlemlerini kullanıcının onay mekanizması 
desteği ile sağlayın.

 Two Factor Authentication

         Hesabında daha fazla koruma için Google Authenticator veya Duo Mobile gibi bir uygulama kullanarak ya 
da hesabına kayıtlı cep telefonuna gelen kısa mesajlar (SMS) ile doğrulama kodları oluştur. Daha sonraki 
girişlerinde şifren ve doğrulama kodu ile hesabını daha güvenli hale getir.
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