iki Adimli Dogrulama (2FA)

iki Adimli Dogrulama (2FA) ile ilgili ayrintili bilgiye bu dokiimandan ulasabilirsiniz.

Logo Netsis Wings ¢dziimlerinde iki adimli dogrulama sistemi, Netsis kullanici hesabinizin daha givenli olmasini
saglayan, istege bagdli bir 6zelliktir. Iki adimli dogrulamay: etkinlestirdikten sonra kétii niyetli kisiler tarafindan
sifreniz galinmis olsa bile, bu kisilerin hesabinizi ele gegirmesi engellenmis olur. Kullanicilarin mobil cihazlarina
kurduklar authenticator (kimlik dogrulayici) uygulamalan tarafindan zaman tabanl tek kullanimhk sifreler
(TOTP) olusturulmaktadir. Netsis uygulamasina giris sirasinda kullanicilarin mobil cihazlarinda olusturulan tek
kullanimhk kodlari kullanarak hesabina daha glivenli bir sekilde giris yapmalari saglanabilir.

Mobil cihazlarda iki adimh dogrulama igin 6nerdigimiz bazi authenticator uygulamalarina asadidaki baglantilardan
erisim saglayabilirsiniz:

Google Authenticator

App Store: https://apps.apple.com/tr/app/google-authenticator/id388497605?|=tr
Google Play Store: https://play.google.com/store/apps/details?id=com.google.android.apps.
authenticator2&hl=tr&gl=US

Microsoft Authenticator

App Store: https://apps.apple.com/tr/app/microsoft-authenticator/id983156458?|=tr
Google Play Store: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=tr

iki Adimh Dogrulama Sisteminin Etkinlestirilmesi

iki adimli dogrulama sisteminin isletme-sube bazinda aktif hale getirilmesi icin Sirket/Sube/Parametre Tanimlari
ekraninda bulunan "iki Adimli Dogrulama Yeri" parametresinin belirlenmesi gereklidir.

Web secgenedi, iki adimli dogrulama yalnizca Netsis Wings uygulamasinda aktiflestirilmek istenirse segilmelidir.
Masalstl secenedi, iki adiml dogrulama yalnizca Netsis masaistl uygulamasinda aktiflestirilmek istenirse
secilmelidir.


https://apps.apple.com/tr/app/google-authenticator/id388497605?l=tr
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr&gl=US
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr&gl=US
https://apps.apple.com/tr/app/microsoft-authenticator/id983156458?l=tr
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=tr

Tumu secenedi, iki adimh dogrulama Netsis Wings ve Netsis masalistli uygulamasinda aktiflestiriimek istenirse
secilmelidir.
L Sirket / Sube / Parametre Tammlar
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Bir sonraki islemde iki adimli dogrulama ayarlarinin kullanici bazinda tanimlanmasi igin "Genel>Kullanici
Islemleri>Kayit" meniisiinden "iki Adimh Dogrulama Ayarlar" ekranina girilmelidir. TOTP Ayarlari sekmesinde
programa giris yapan kullanici igin bir gizli anahtar ve QR kod tiretilmektedir.
lworddav02fec658f5159f49e67236f037db8bf0.png|height=349,width=236!Mobil cihazdan authenticator
uygulamasina giris yapilarak "QR kodunu tara" secenedi ile ekrandaki barkod kodu okutulabilir veya "Kurulum
anahtari gir" segenedi ile ekrandaki "Gizli Anahtar" mobil uygulamadaki alana giris yapilarak etkinlestirme islemi
tamamlanabilir.

L iki Adimh Dogrulama Ayarlari
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Bu kurtarma kodlanr giivenk ancak erigebilecediniz bir yerde saklayirz!




Etkinlestirme islemi tamamlandiginda "Iki adimh dogrulama basariyla etkinlestirilmistir” mesaji alinacak ve
uygulama tarafindan 7 adet kurtarma kodu tiiretilecektir. iki adiml dogrulama sistemini kullanan ve mobil
cihazina dogrulama kodu alan bir kullanici mobil cihazina erisimini kaybederse, hesabini kurtarmak ekranda
belirtilen kurtarma kodlarini kullanmalidir.
Onemli: Mobil cihaziniza erisiminiz yoksa, iki adimh dogrulamanin etkin oldugu hesapta oturum agmanin yéntemi
kurtarma kodu kullanmaktadir. Bu nedenle kurtarma kodlarinin "Disa Aktar" segenedi ile yedeklenmesi ve
saklanmasi 6nemlidir.
Not: Her kurtarma kodu sadece bir kez kullanilabilir.
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ADMIN

Kullanicl Yénetimi sekmesi "admin" veya Merkezi Kimlik Yénetimi uygulamasinda "iki Adimh Dogrulama Ayarlan
Kullanici Yonetimi" yetkisine sahip kullanicilar tarafindan gortntilenebilmektedir. Bu sekmede, iki adimli
dogrulama sistemini kullanan kullanicilarin etkinlestirme zamanlari gosterilmektedir. Ayrica, iki adiml dogrulama
sistemini kullanan kullanicilarin "Etkin Mi?" parametresindeki isareti kaldirilarak segilen kullanici igin iki adimh
dogrulamanin devre disi birakiimasi saglanabilir.
lworddav9beec44ed29757bcd38c248668ddfe31.png|height=326,width=228!Kullanici bazinda iki adimh
dogrulama ayarlar tanimlandiginda, Netsis Wings veya Netsis masaisti uygulamasina giriste kullanici adi ve
sifre bilgisi girildikten sonra dogrulama kodu istenecektir.
lworddav4b4750fc329dd22e9d7572794ea5af62.png|height=346,width=225!Mobil cihazdan authenticator
uygulamasina giris yapilarak alinan kod, dogrulama kodu alanina girilerek uygulamaya daha givenli bir sekilde
basariyla giris yapilabilir.
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