Sifre Sistemi Ayarlari

Kullanicl sifrelerinin siire bilgilerine gére uyar ve degisiklik islemleri, Sistem Isletmeni Programi ana meniisiinde
Diger Tanimlar menisi altinda islemler seceneginde yer alan Sifre Sistem Ayarlari secenedi ile kaydedilir.

Sifre sistemi ayarlari penceresinde yer alan secenekler kullanilarak; sifre gegerlilik siiresi, sifre gecerlilik uyari
sliresi, hatali sifre giris siniri, minimum sifre uzunlugu, sifrede yer almasi zorunlu minimum/maksimum
alfanimerik karakter sayisi, sifrede yer almasi zorunlu minimum sayisal karakter, sifrede yer almasi zorunlu
minimum 6zel karakter sayisi, sifrede yer almasi zorunlu alfabetik karakter sayisi, sifreyi bloke edecek hatali
giris sayisi belirlenir.

Sifre giris ve degdisiklikleri sicil karti tizerinde yer alan Calisma Bilgileri penceresinde kaydedilir.

Sifre sistemi, programa erisimi glvenli hale getirmek igin gelistirilmis bir sistemdir. Bu sistem ile yapilacaklar
sunlardir:

® Kullanicr sifrelerinin belirli donemlerde kullanicilar tarafindan degistirilmesi zorunlu hale getirilir.

® Programda tanimlanan sifre degistirme tarihine yaklasildikca, kullanicinin sifresini degdistirmesi icin uyari verilmesi saglanir.

® Sifre ayarlarinda Minumum Sifre Uzunlugu, Alfanimerik ve Nimerik Karakter Sayisi degerleri tanimlanarak kullanici sifrelerinin
belirlenen standartlarda daha glivenli olmasi saglanir.

® Kullanicl giris ekraninda sifre belirli bir sayinin tzerinde yanlis giriliyorsa sifrenin kitlenmesi ve kimin deneme yaptiginin
raporlamasi saglanir.

Sifre sistemin galismasi igin Sifre Sistemi Kullanimda segenegi isaretlenmelidir.

Sifre Gegerlilik Suresi alanina girilen deder (Gln) ile sifre dedistirme isleminin kag giinde bir yapilacagi belirlenir.
Sifre degistirilme sliresinde sifre dedistirilmedigi takdirde eski sifre kullanim disi kalir ve uyari mesaji
goriuntilenir.

Sifre Gegerlilik Uyari Suresi'ne girilen glin kadar 6ncesinden sifre dedistirilmesinin gerektigi uyarisi verilir.

Sifre dedistirme islemi kullanici tarafindan, Ticari Sistem tarafinda (st mentide yer alan Sifre Dedistir segenedi
ile yapilr.

Kullanic sifresinin uzunlugunu belirlemek amaciyla girilen Minimum Sifre Uzunlugu dederi program tarafindan
kontrol edilmektedir. Kullanici bu bélimde belirlenen uzunluktan daha az karakterde giris yapmak istediginde
program tarafindan uyarilir.

Minimum Alfanimerik Karakter Sayisi ve Minimum Nimerik Karakter Sayisi alanlarina girilen degerler sifre
degisikligi yapilirken kontrol edilir. Kullanici yeni sifresini girerken belirtilen uzunlukta nimerik veya alfantimerik
karakter kullanmazsa program tarafindan uyarilir.

Programa giris esnasinda Sifreyi bloke edecek hatali giris sayisi igin verilen bilgi dikkate alinir ve hatali sifre
girislerinde uyari verilerek sifre bloke edilir. Kullanici listesinde bu kullanicilarin adinin yaninda BLOKE yazisi yer
alir.

Bloke olmus sifre kullanilarak sisteme girilmek istendiginde kullanici kaydiniz bloke olmustur mesaji alinir ve
sistem giris engellenir. Bloke edilmis sifre sadece sistem yoOnetici tarafindan degistirilebilir.
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