Netsis Merkezi Kimlik Yonetimi (SSO)

Netsis Merkezi Kimlik Yénetimi (SSO) ile ilgili detayli bilgiye bu dokiimandan ulasabilirsiniz.

Uzerine insa edildigi platform ve kullandigi teknolojiden bagimsiz olarak Web/Windows tiim Netsis
uygulamalarinin tek bir merkezi kimlik denetimi ve oturum yonetimi ile calismasini saglayan altyapi hizmetidir.
Netsis Merkezi Kimlik Yonetimi ile birlikte programda yapilanlar sunlardir:

® Windows/Web ayrimi olmaksizin tim Netsis uygulamalarina erisecek kullanicilar igin "sadece bir kullanici adi/sifre" (SSO
kullanicisi) olusturulacak ve tim uygulamalara bu kullanici ile erisilecektir.

® Kullanicl herhangi bir pakete girip oturum actiktan sonra ve en az bir uygulamada oturumu agik oldugu stirece, diger paket,
sirket, sube baglantilarinda tekrar kullanici adi/sifre sorgulanmayacaktir.

® SSO kullanicilarinin Netsis paketlerine sirket-sube ya da gegmis yil sirketlerine erisimleri ise, yetki sistemi (zerinden
gergeklestirilecektir.

SSO sisteminin uluslararasi standartlardaki kimlik denetim mekanizmalarina bagl ya da yar bagh (hibrid)
sekilde kullanim imkani da bulunmaktadir. Ornegin istenirse, Active Directory kullanan bir isletmede,
kullanicilarin domain'deki hesaplari ile Netsis uygulamalarina erisimi saglanabilir. Boylelikle Active Directory'nin
saglayacadi guvenlik politikalarindan dogrudan faydalanilabilir. Kullanicilar Netsis uygulamalarina kullanici adi
/sifre sorulmaksizin agmis olduklari Windows oturumu lzerinden baglanabilir.

Bunun yani sira Active Directory baglantisiz kullanicilar igin sifre ve oturum ydnetimi, windows oturumlarindan
bagimsiz olarak yurutllebilmektedir. Bu kullanicilar igin de istenirse, asgari sifre uzunlugu, karmasik sifre
zorlama, sifre tekrarlama sayisi oturum koruma/kilitleme, giris sinirlandirma ve benzeri kurumsal glivenlik
politikalari uygulanabilmektedir.

YONETIM KONSOLU

Birgok farkl yonetsel islevi blinyesinde barindiran Merkezi Kimlik Yonetimi Y6netim Konsolu ile SSO servisine
iliskin kullanici yaratma, paket / sirket / sube esleme, hak belirleme, devre disi birakma, sifre sifirlama gibi
yOnetsel islemler yapilabildigi gibi uygulamalara ait lisanslarin takibi, glincellenmesi, lisans haklarinin kullanim
durumlar gibi yine kullanici tabani ile iliskilerin yénetimi de ayni ortam igerisinden gerceklestirilebilmektedir.
Oturum yo6netimi kapsaminda tim Netsis uygulamalarina iliskin agik oturumlarin istemci makineleri, kullanim
yodunlugu ve kaynak tliketimlerinin merkezi sekilde takip edilmesi ve gerektiginde istenen oturumun
disutrulebilmesi saglanan fonksiyonellikler arasindadir. Lisans ve Oturum Yonetimi disindaki diger Netsis hizmet
programlarinin galisma durumlarinin izlenmesi ve kapatma-acma gibi islemler bu konsol (izerinden
gergeklestirilebilir.

Merkezi Kimlik Yénetimi kurulumu tamamlandiginda Windows Hizmetler (services) listesinde "Netsis SSO
Service" ve web uygulamalari igin kurulumu yapildi ise "Netsis NTF Service" adinda iki yeni hizmet programi
otomatik calisacak sekilde hazir bulunur. SSO servisi "Netsis SSO Service" calisir halde olmadiginda hicbir Netsis
uygulamasinda kullanici girisine izin verilmeyecedinden bu servisin kapatiimamasi gerekmektedir.

Netsis SSO Servisi hem kullanici oturum denetimlerini hem de lisans sistemini y6nettidi igin tim uygulamalar bu
servis ile iletisim kurarak galisirlar. NetOpenX Uzerinden yapilan gadrilar ile NDI ve NDF ile gelistirilen 6zel
uygulamalar da ayni sistem igerisinde galisacaktir. Benzer sekilde tamamen bagimsiz olarak gelistirilen tglncl
parti uygulamalar da bu sisteme entegre olarak ayni yapi icerisinde calisabilirler.

Merkezi Kimlik Yénetimi uygulamasi "Islemler" menisiinde asagidaki secenekler bulunmaktadir:

Uygulama Bilgileri.
Siparis Bilgileri.
Kullanicr Sayilari.
Kullanici
® Kullanicr Yaratma.
Kullanici Esleme.
Kullanici Haklari.
Grup Tanimlari.
Kullanici / Grup Hak Kopyalama.
® Kullanici Giris Sinirlandirma.
® |Log Bilgileri.
® Bildirim Servisini Yeniden Baglat.



® Ayarlar.
® Hakkinda.

UYGULAMA BILGILERI
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Netsis masalsti ve web uygulamalarindaki aktif ve kalan kullanici sayilarinin uygulama bazinda grafiksel olarak
izlenebilecegdi ekrandir. Ekran lUzerinde paketi belirten grafiklere tiklandiginda veya menUldeki "Kullanici Sayilari
(Detay)" sayfasi acgildiginda, paketteki aktif kullanicilarin kullandiklari sirket ve sunucu Gzerindeki kullandiklari
kaynaklarin kullanim yizdeleri, aktif kullanicilarin son aktivite tarih/saati, uygulamay! calistirdigi bilgisayar adi
ve IP adresi hakkinda detayl bilgi alinabilir. Ayrica aktif kullanicilarin Netsis oturumlari da ¥ carpi butonu ile

ekran Uzerinden sonlandirilabilir.
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SIPARIS BILGILERI

Uygulamalarin kurulumu icin gereken lisans bilgilerinin kaydedildigi ve daha 6nce kaydedilen mevcut lisanslara

ait bilgilerin (striim, kullanici sayilar) izlenebildigi bolimddr.
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LOG BILGILERI

SSO (Single Sign On) uygulama loglarini gorintulendigi sayfadir. SSO yonetim konsoluna giris/gikis hareketleri,
basarisiz giris denemeleri, yeni kullanici agilmasi veya mevcut bir kullanicinin silinmesi, kullanici eslestirmeleri ve
benzeri islemler log ekranindan islemin yapildigi tarih ve saati bilgisi ile goriintllenebilir.

BILDiRIM SERVISINI YENIDEN BASLAT

Bildirim servisi olan Netsis.Notification.WinService.exe uygulamasinin SSO servisinden bagimsiz olarak yeniden
baslatiimasini saglayan secenektir. SSO servisi yeniden baslatildiinda bildirim servisi yeniden baslatiimaktadir
fakat bildirim servisini yeniden baslat segenedi sso servisini etkilememektedir.

Not: Netsis.Notification. WinService.exe uygulamasinin ¢calismadigi durumlarda Zamanlanmis Goérevler
eklentisinin acilisinda "Bildirim servisine erisilemiyor. Bildirim servisinin (Netsis.Notification. WinService.exe)
calisir durumda oldugundan emin olunuz." uyarisi alinacaktir. Bu durumda "Bildirim Servisini Yeniden Baslat"
islemi ile servisin ¢alismasi saglanarak belirtilen uyarinin alinmamasi saglanabilir.

HAKKINDA

Kurulu SSO uygulamasinin versiyon ve yayinlanma tarihi bilgilerinin gérintilenebilecedi secenektedir.

KULLANICI / KULLANICI YARATMA
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Yeni kullanici tanimlama ve mevcut kullanicilarin bilgilerinde dedisiklerinin saglandigi sayfadir. Yeni kullanici
olusturmak icin Kullanici Adi, sifre ve kullanici tipi alanlarinin doldurulmasi zorunludur.

SS0O Admin mi? Tanimlanan kullanicinin Merkezi Kimlik Yénetimi uygulamasina giris yapabilmesi igin
isaretlenmesi gereken secenektedir.

Kullania Tipi: Tanimlanan kullanicinin Standart veya Web uygulamalarina girisi igin belirlenmesi gereken
secenektedir. Kullanicinin Wings uygulamalarina girisi icin "Web" secenedi isaretlenmelidir. Ayni kullanicinin
Netsis masalistli ve Wings uygulamasina girisi icin "Standart&Web" secenedi isaretlenmelidir.

Domain Kullanici Adi: Ayarlar béliminde "Active Directory Sorgu Ayarlar" tanimli ise, olusturulan SSO
kullanicisinin domain kullanicisi ile eslestirilmesi igin listeden domain kullanici segiminin yapildigi alandir.

e-Posta: Uygulama igerisinden gonderilecek e-postalar igin kullanici e-posta bilgisinin tanimlandigi alandir.

Aktif: Mevcut bir kullanici hesabi silinmeden oturum agmasinin engellenmesi igin "Aktif" segenedinin isareti
kaldirilabilir.

Olusturulan kullanici hesabina ait yetki diizenlemeleri yapilmadan 6nce, kullanicinin giris yapabilecedi Netsis
uygulamalarinin/sirket-subelerin belirlenmesi igin Yetkili Uygulamalar béliminden tanimlamalar
gergeklestirilmelidir.

"Yetkili Uygulamalar" secenedi ile ekranda ylikli olan uygulamalarin paketleri listelenecek, uygulama segimi
sonrasinda sirket ve subelerin listelendigi ekran acilacaktir. Bu ekran Uizerinden yetki tanimi yapilmak istenen
sirket/sube veya sirketler/subeler coklu segim yapilarak kaydedilebilir.

KULLANICI / KULLANICI HAKLARI
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Kullanici ve gruplara ait hak tanimlarinin saglandidi sayfadir. Kullanici haklar tanimlanmak istenen kullanici "Sso
Kullanicilan" alanindan segilmelidir. Segilen kullanicinin haklarinin hangi uygulama/sirket/sube icin tanimlanacadi
belirlenmelidir. Kullancinin hangi haklara sahip olacagi ekrandaki modtil ve program listesi lizerinden segim
yapilarak belirlenebilir. Kullanicinin admin olarak tanimlanmasi igin "Sirket Admin mi?" parametresi
isaretlenmelidir.

Not: Admin yetkisine sahip kullanici uygulama icerisindeki tiim islemlere tam denetim sahibidir.

Ekranda secilen kullanicinin, bir kullanici grubina dahil edilmesi igin "Grup Kodu" listesinden tanimlanan kullanici
grubu secim yapilabilir.

Not: Gruba dahil edilen kullanicilarda hak tanimlari grup haklarindan alinmaktadir. Gruba dahil edilen bir kullanici
icin kullanici 6zelinde belirli islem/islemler icin hak tanimi yapilmak istenirse sadece ilgili islem kullanici bazinda h
ak tanimi yapilmasi yeterlidir. Orn; Safak kullanicisi "Muhasebe" grubuna dahildir. Muhasebe grubunun grup
haklarinda yevmiye kayitlari ekraninda silme yetkisi bulunmamaktadir. Gruba bagl diger kullanicilar yevmiye
ekraninda silme islemini gergeklestiremiyor iken Safak kullanicisi igin kullanici haklarinda yevmiye kayitlari

ekrani igin silme yetkisi tanimlanir ise ilgili ekranda silme islemini gergeklestirebilecektir.

KULLANICI / GRUP TANIMLARI
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Grup Aciklama

Uygulama/Sirket/Sube bazinda yeni kullanici grubu olusturma, mevcut bir kullanici grubu igin diizenleme ve

silme islemlerinin saglandigi bolimdur.

Grup tanimi yapildiktan sonra grup yetkilerinin belirlenmesi igin "Kullanici Haklarn" mentsinden "Grup Haklan"

segilmelidir.

KULLANICI / KULLANICI / GRUP HAKLARI KOPYALAMA

Secilen kullanici veya grup haklarinin, farkli bir kullanici veya gruba kopyalanmasi igin kullanilan sayfadir. Haklari
kopyalanacak kullanici, "Baz Alinacak Kullanici/Grup" alanindan alanindan segilmeli ve sonrasinda tablodan
haklarin kopyalanacagi kullanici/grup secilmelidir. Haklarin kopyalanmasi icin "Secili Kullanicilar icin Baz Alinan

Haklan Kopyala" butonu kullaniimahdir.
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KULLANICI / KULLANICI GIRiS SINIRLANDIRMA

Kullanicilarin programa giris yapacaklari giin ve saatin kisitlanabilecegi bolumdur. Kisitlama islemi; kullanici,

grup veya tim kullanicilar igin sube bazinda yapilabilir.
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KULLANICI / KULLANICI ESLESME

Sirket igerisinde bulunan kullanicilarin eslesmesinin gorintilendigi, mevcut eslesme bilgilerinin kaldirilabildigi ve
yeni kullanici eslesmelerinin yapilabildigi sayfadir. Ekranin st bolimiinde Netsis uygulamalari ayri sekmelerde
gosterilmektedir.
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Ekrandaki tabloda, daha 6nce sirket/sube icin tanimlanmis ancak henliz eslesmesi bulunmayan veya eslesmesi
kaldirilan kullanicilar listelenmektedir. Listelenen kayitlar icerisinde, baslik bilgilerinde bulunan arama ve
gruplandirma Ozellikleri ile filtreleme yapilabilmektedir.

Eslesmesi yapilmak istenen kullanici, listeden segim yapildiktan sonra asagida bulunan "Sso Kullanicilan"
alanindan eslesmesi yapilacak SSO kullanici adi segilmeli ve "Kullanici Esle" butonu tiklanmahdir.



Kullanici Yaratma ekranindan tanimlanan ve Yetkili Uygulamalar béliminden sirket/sube yetkisi tanimlanan
kullanicilar igin eslesme otomatik saglanacagindan bu ekran Gzerinden eslesmenin yapilmasina gerek
bulunmamaktadir.

Not: Mevcut bir SSO kullanicisinin eslesmesi var ise silinmesine izin verilmemektedir. Bunun igin énce "Kullanici
Eslesme" ekranindan kullanicinin tim eslesmeleri kaldirilmalidir ve daha sonra silme islemi yapiimalidir.

LISANS KOPYALAMA
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Netsis veri tabaninda bulunan lisans bilgilerinin SQL Server'a restore edilen farkli bir Netsis veri tabanina
aktarimi igin kullanilan islemdir. Lisans kopyalama islem adimlari asagidaki gibidir;

Mevcut "NETSIS" veri tabani rename edilmelidir. Orn; "NETSISBACKUP"

Kontrol edilmek istenen "NETSIS" veri tabani "NETSIS" adiyla SQL Server'a restore edilir,

Lisans Kopyalama ekrani agilarak Kaynak Veritabani alanindan "NETSISBACKUP" veri tabani secilir ve "Kopyala" butonu ile test
edilmek istenen "NETSIS" veritabanina mevcut lisans bilgilerinin aktarimi tamamlanir.

PENCELER

Merkezi Kimlik Yonetimi uygulamasinda acgik ekranlara hizli erisim imkani saglayan mentddr.

AYARLAR

Active Directory Sorgu Ayarlari
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Kaydet

Windows Active Directory yapisini kullanan isletmelerde, SSO kullanicilarinin Active Directory kullanicilari ile
eslestirilmesi icin gerekli ayarlarin saglandigi bélimdur. Active Directory baglantisinin saglanmasi igin domain
adi, kullanici adi ve sifre bilgilerinin girilmesi zorunludur. Tanimlanan kullanicinin Active Directory kullanici
listesini gérintlileme yetkisine sahip olmasi yeterlidir. Active Directory yapisinda grup ve organizasyonel birim
nesneleri sorgu ayarlar kullanilabilmektedir.

Orn; Active Directory yapisinda Izmir OU (Organizational Unit) altinda bulunan Urla organizasyonel birimine ait
kullanicilarin getirilmesi igin organizasyonel birim sorgu tanimi asadidaki gibi kullaniimalidir.

(ou=Urla,ou=Izmir,dc=abc,dc=com,dc=tr)



Dil

Merkezi Kimlik Yénetimi (SSO) yénetim konsolunun dil secenegi Tiirkce veya Ingilizce olarak belirlenebilir.
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SSO Uygulamasinda herhangi bir kullanicinin sifre degisikliginin kullaniciya e-posta ile bildirilmesi igin kullanilan
boélimdir. SMTP kullanic adi ve sifre bilgilerinin doldurulmasi gerekir.

e-Posta SMTP

Merkezi Kimlik Yonetiminde e-Posta destedinin kullanilabilmesi igin SMTP ayarlarinin belirlendigi bélimdur. SMTP
sunucu adi, port numarasi ve SSL kullanimi bilgileri doldurulmalidir.

Netsis Glincelleme Bilgileri

Versiyon glincelleme sonrasinda istemci makinelerde otomatik olarak RegKontrol isleminin galistiriimasi igin
kullanilan bslimdir. Ozelligin kullanilabilmesi icin domain admin yetkisine sahip kullanici bilgileri
tanimlanmalidir. Versiyon glincelleme sonrasinda istemci bilgisayardan uygulamaya giris sirasinda "Sirim
glincellemesi sebebiyle regkontrol islemi calistirilacaktir." alinan uyari mesajinda tamam butonuna tiklandiginda
otomatik RegKontrol islemi baslatilacaktir.

Otomatik Oturum Diglirme

Web uygulamalarinda oturum acgan kullanici, zaman asimi siresi (dakika) alaninda belirlenen siire icerisinde
herhangi bir islem yapmaz ise oturumu distirilmektedir. Ozellik yalnizca web uygulamalari icin gegerlidir.

Sifre Ayarlari
SSO Kullanicilarinin sifre politikalarinin belirlenmesini saglayan ayarlarin bulundugu bélimdir.

Harf-rakam-0zel karakter icerme zorunlulugu, buylk/klaguk harf duyarliligi, minimum sifre uzunlugu, sifre
dedistirme glin aralidi, sifre tekrarlanma sayisi politikalari uygulanabilir.

Veritabani

Veritabani sunucusuna erisim icin gerekli bilgilerinin bulundugu bélimdir. SSO kurulumu asamasinda bu bilgiler
zorunlu olarak doldurulmaktadir.
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