SSL ve TLS Nedir? Sistemde Kontrolii Nasil Saglanir?

SSL Nedir?

SSL, Glvenli Soket Katmani (Secure Sockets Layer) anlamina gelmekle birlikte bir uygulama/websitesi ile
sunucu arasinda sifrelenmis iletisime olanak saglayan bir tur dijital glivenlik teknolojisidir. Kullanilan SSL tipine
gore degdisiklik géstermekle birlikte 40 bit veya 128 bit arasindaki bir degerde sifreleme ile veri gavenligi
saglanir. SSL tzerinden Public Key ve Private Key olarak ifade edilen anahtarlar araciliiyla istemci ile sunucu
arasindaki sifreleme ve dogrulama islemi gergeklesir.

TLS Nedir?

TLS, Tasima Katmani Glvenligi (Transport Layer Security) anlamina gelmektedir. Netscape tarafindan SSL'in
1994, 1995, 1996 spesifikasyonlari Gzerinden gelistirilen SSL'in Gst stirimi olarak nitelendirile-bilecek sekilde
tanimlanabilir. TLS yapisi TLS Record Protocol (TLS Kayit Protokolii) ve TLS Handshake Protocol (TLS El Sikisma
Protokol) seklinde iki katmandan olusur. Glvenligin 6n planda tutuldugu TLS yapisinin kullanimina daha gok
anlik mesajlasma uygulamalari, dosya transfer uygulamalari, VPN erisim uygulamalar gibi 6rnek gdésterilebilir.

SSL ve TLS Tanimlan Nasil Kontrol Edilir?

Firewall veya benzer giivenlik yazilimlarinin kontroli olmayan sistemlerde kayit diizenleme defterinde
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols
dizini altinda her bir protokol igin ayri bir tanimlama yaparak protokoliin enable/disable durumu belirtiimelidir.

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSetyControlSecurityProviders\SCHANMEL\Protocols\TLS 1.2%Client
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RetailDemao ¥4 DisabledByDefault REG_DWORD 0x00000000 (0)
SafeBoot 4 Enabled REG_DWORD OxFFFFEf (4294967295)
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kolaylikla gergeklestirilir.

parti uygulamalarda mevcuttur. Bu uygulamalar lzerinden gerekli tanimlan



R

Schannel

[ - = o

RN S = I S Wr—— Wy

Server Protocols Ciphers Hashes Key Exchanges
| Multi-Protocol Unified Hello ~ NULL - MD5 ] Difie-Helman
- PCT 1.0 . DES 56/56 - SHA | PKCS
= ssL20 .- RC2 40/128 | SHA 256 h] ECOH
4] ssL3.0 . RCZ 56/128 -~ SHA 384
= s o - RC2128/128 ' SHA 512
LS 1.1 | RC4 40128
= s 1.2 - RC456/128
- RC4 64/128
- RC4128/128
- Triple DES 168
| AES 128/128
.- AES 256/256
Client Protocols
" Multi-Protocol Unitied Hello
PCT 1.0
A ssLzo0
SSL3.0
TLS 1.0
TS 1.1
= sz




	SSL ve TLS Nedir? Sistemde Kontrolü Nasıl Sağlanır?

