Netsis Merkezi Kimlik Denetim Sistemi (SSO) ve Hizmet
Programlari

Netsis Merkezi Kimlik Denetim Sistemi (SSO) ve Hizmet Programlari, (izerine insa edildigi platform ve kullandigi
teknolojiden bagimsiz olarak Web/Windows tiim Netsis uygulamalarinin tek bir merkezi kimlik denetimi ve
oturum yonetimi ile galismasini saglayan altyapi hizmetidir. Netsis Merkezi Kimlik Denetim Sistemi (SSO) ve
Hizmet Programlari sistemi ile birlikte, Windows/Web ayrimi olmaksizin tiim Netsis uygulamalarina erisecek
kullanicilar icin sadece bir kullanici adi/sifre (SSO Kullanicisi) olusturulur ve tim uygulamalara bu kullanici ile
erisilir. Kullanici herhangi bir pakete girip oturum agtiktan sonra ve en az bir uygulamada oturumu acik oldugu
slirece, diger paket, sirket ve sube baglantilarinda tekrar kullanici adi/sifre sorgulanmaz. SSO kullanicilarinin
Netsis paketlerine (Temelset, NetIKS, NetCRM, Netsis B2B gibi) ve sirket-sube ya da gecmis yil sirketlerine
erisimleri ise, yetki sistemi lzerinden gergeklestirilir.

SSO sisteminin, uluslararasi standartlardaki kimlik denetim mekanizmalarina bagh ya da yari bagl (hibrid)
sekilde kullanim imkani bulunur.

Ornegin; Active Directory kullanan bir isletmede, kullanicilarin domaindeki hesaplari ile Netsis uygulamalarina
erisimi saglanabilir. Boylelikle Active Directory’nin saglayacadi guvenlik politikalarindan direkt faydalanilabilir.

Kullanicilar, Netsis uygulamalarina kullanicr adi/sifre sorulmaksizin agmis olduklari Windows oturumu Gzerinden
baglanabilir. Bunun haricinde baglantisiz kullanicilar (Netsis uygulamalarina erisimi istenen fakat Active Directory
hesabi olusturulmayan mavi yakali

calisanlar) icin sifre ve oturum yénetimi, Windows oturumlarindan bagimsiz olarak yurUtulebilir. Bu kullanicilar
icin istenirse; asgari sifre uzunlugu, karmasik sifre zorlama, oturum koruma/kilitleme ve benzeri kurumsal
glvenlik politikalari uygulanabilir.

Yonetim Konsolu

Birgok farkli ydnetsel islevi biinyesinde barindiran bu arag ile SSO servisine iliskin Kullanici Olusturma, Paket
/Sirket/Sube Esleme, Devre Disl Birakma, Sifre Sifirlama gibi yonetim ile ilgili islemler yapildidi gibi, Netsis
yazilimlarina ait lisanslarin takibi, kurulumu, gliincellemesi ve lisans haklarinin kullanim durumlari gibi, kullanici
tabani ile iliskilerin yonetimi de ayni ortam iginde gergeklestirilir. Oturum yénetimi kapsaminda tim Netsis
uygulamalarina iliskin acik oturumlarin istemci makineleri, kullanim yogunlugu ve kaynak tiketimlerinin merkezi
sekilde takip edilmesi ve gerektigi zaman istenen oturumun dasurilmesi saglanan fonksiyonlar arasindadir.
Lisans ve Oturum Yoénetimi disindaki diger Netsis hizmet programlarinin galisma durumlarinin izlenmesi ve
kapatma-agma gibi islemler, bu konsol Gzerinden gergeklestirilir.

Nasil Calisir?

SSO servis kurulumu tamamlandiginda, Windows hizmetler (services) listesinde “Netsis SSO Service” ve -
NetsisWeb kurulumu yapilmissa - “Netsis NTF Service” adinda iki yeni hizmet programi otomatik calisacak
sekilde hazir bulunur. Bu programlar “NetsisSsoUser” adli Windows kullanicisi ile kurulu bulundugu sunucuya
eristikleri icin, ilgili kullaniciya higbir sekilde miidahale edilmemesi gerekir. SSO servisi calisir vaziyette olmadigdi
zaman, hicbir Netsis uygulamasi kullanici girisine izin vermeyecedi icin, servisin hicbir sekilde

kapatilmamasi gerekir.

Netsis SSO servisi, hem kullanici oturum denetimlerini hem de lisans sistemini yonettigi icin tim uygulamalar bu
servis ile iletisim kurarak galisirlar. NetOpenX Uzerinden yapilan gadrilar ile NDI ve NDF ile gelistirilen 6zel
uygulamalar da ayni sistem iginde calisir. Benzer sekilde tamamen bagimsiz gelistirilen is ortagi uygulamalari da
bu sisteme entegre olarak ayni yapi icinde galisabilir.

Lisanslama



Uriin kurulumu 8ncesinde mutlaka lisanslarin kaydedilmesi gerekir. SSO servisi, miisteri lisanslarini bir kereye
mahsus kayit ettikten sonra, sahip olunan lisansli Grtnlere ait kurulumlarin yapilmasina izin verir. Lisanslama
adimi, "Merkezi Kimlik Yonetim Sistemi" yonetici konsol (SSOAdminConsole.Exe) uygulamasindan yapilir.
"Merkezi Kimlik Yonetimi" sisteminin kurulumu sirasinda "Yénetici Konsolu" da kurulur. Uygulama masaustiinde
kisayol olarak bulunur. "Merkezi Kimlik Yénetimi" konsoluna ilk giriste, Kullanici Adi=Admin ve Sifre=Admin

olarak giris yapilir.
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Merkezi Kimlik Denetim Sistemi ekrani arag cubugu butonlari ve icerdigi bilgiler asagidaki sekildedir:
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LEJ Uygulama (Lisans) bilgilerinin gérantilenmesini saglayan butondur. Lisans Gorintule butonu,
Lisa | kullanilan paketlerin stirim, Kullanici sayisi, aktif kullanici sayisi, aktivasyon bitis tarihi ve

ns sOzlesme bitis tarihlerinin grafik olarak izlenmesini saglar.
Gorintile
— TemelSet
Sirdm: 9.0.33 Kullamici Sayse: 10
Aktif: 1

A

Aktivasyon Bitis Tarihi: 11.05.2020
Séizlesme Bitis Tarihi: 11.02.2021
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Onayl Sirdm Gilincelleme: Sistemde bulunan uygulamalarin glincel stiriimlerde desteklenen
Ozelliklerinin kullaniimasi igin, hak edilen son onayli 10 siriime yukseltilmesi amaciyla kullanilir.
Soézlesme Bilgilerinin Glincel Durumunun Netsis'ten Getirilmesi: Bazi uygulamalar, 7.0
stiriminden itibaren kullanicl s6zlesmesi devam ettigi stirece calisir. Bunlardan ilki e-Defter
uygulamasidir. Kullanici, sézlesme glincel durumunu SSO servisine kaydedebilir.

Veritabani Bilgilerinin Registry’den Getirilmesi: Kurulum sirasinda olusan kayit bilgilerinin SSO
tarafindan taninmasini ve bu bilgilerle giris yapilmasini saglar.

Sahip olunan lisanslar hakkinda detayl bilgi iceren butonlarin her biri bir paket igin bilgi verir.

Sdrim Paketin onayli sirim numarasini belirtir.

Kullanicr Sayisi Uygulama igin sahip olunan kullanici sayisini belirtir.

Aktif Kullanic Uygulamayi Kullanan aktif kullanici sayisini belirtir.

Kalan Kullanici Uygulamay! an itibari ile kullanabilecek kullanici sayisini belirtir.

L] Baglanti Ayarlar Uygulamanin veritabani baglanti bilgilerini belirtir.

- . Onayl sirim glincellestirmesini saglar.
u Sidrim Guncelle Y 9 3 9

0 Uygulamanin sahip oldugu Moddller/Ek Moddillerin listesini gosterir.
Listele

E Siparis bilgilerinin gorintilenmesini saglayan butondur.
Sipa

ris
Gorlntile
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Netsis kurulumunu baslatmak igin kullanilan butondur.
Netsis Uygulamalarinin Kurulumu
Netsis uygulamalarinin kurulumu igin "Kurulum" klasériindeki .exe'nin galistirlmasi gerekir.

Netsis Uygulama Kurulumu islemi, SSO konsolundan da yapilabilir.

Netsis Uygulama Kurulurmu X
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Netsis uygulamalarinin kurulumunu gergeklestirmek igin asagidaki adimlarin izlenmesi gerekir:

® "Sunucu Kurulumu" segilerek, sunucudaki kurulumun gilincellenmesi gerekir.

® Netsis'in lisans anlagmasinin onaylanmasi gerekir.

® Kurulum Uygulamasi Merkezi Kimlik Yonetimi (SSO) servisi ile baglanti kurulmasi gerekir. Bu asamada, daha énce
kurulan SSO servisi ile baglanti saglanir. “Ara” butonuna tiklayarak Network'te bulunan SSO servisi bulunabilir.
Netsis kurulumunda artik, bu servis lzerinde kayith olan (bir dnceki adimda lisanslari indirilen) Netsis Grtnleri
kurulacak hale gelir.

Yukarida yer alan asamalardan sonra, sadece firmanin sahip oldugu lisansh uriinler listelenir. Ilgili
sunucuya yuklenmesi istenen Urlinler secilerek ilerlenilir. Bir sonraki asamada, énceden oldugu
gibi uygulama icin kurulum dizini belirlenebilir.

Yiklenmesi istenen paketler igin olusturulacak veritabani isimlerinin ve lisansh kullanici sayilarinin
bulundudu ekran gérintilenir. Kullanici sayilar dedistirilemez. Bilgilerin dogrulugu onaylanarak
bir sonraki asamaya gecilir. Veritabani bilgileri belirlenir ve baglantilar kontrol edilir. Son

olarak, kurulum bilgilerinin dogrulugunu kontrol edilir ve onay ekrani gorintuilenir. Bilgiler dogru
ise onay verilir. Onay ile birlikte, yapilan kurulum ve kurulumun yapildigi sunucu, Merkezi Kimlik
Yénetimi (SSO) servisinde mevcut lisanslara kaydedilir.

Sadece kurulumu yapilan paketler igin kayit yapilir. Bu paketler igin artik mevcut lisansla baska bir
sunucuda kurulum yapilamaz. Farkh paketler farklh sunuculara kurulabilir. Dosyalarin
kopyalanmasi asamasina gegilir.

Kurulum slirecinde oldugu gibi, dosyalar kopyalanir ve veritabani sema glincelleme (DbUpdate)
uygulamasi otomatik olarak ¢alisir. Kurulum bu asamada tamamlanir.
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Kullanici igslemlerinin yapilmasini saglayan butondur. Mevcut Netsis Windows ve web
uygulamalarinda ayri ayn takip edilen sirket kullanicilari yerine, mevcut paketlerin kullanici
ybnetimiyle bittinlesmis, galisan bir tst katman olusturulmustur. Netsis uygulamalarina giris igin
"Kullanici Tanimlama" islemi SSO paneldeki "Kullanici Islemleri” ile yapilir.

Butona tiklanmasi ile gérintilenen ekranda bulunan “Kullanici Ad1”, *Domain Kullanici Ad1”, “Ad
Soyad”, “Sifre”, “Sifre Onay”, “"SSO Admin Mi?”, "Aktif Mi?", "Cep Telefonu" bilgilerine uygun
dederler girildikten sonra "Kaydet" butonuna tiklanarak SSO kullanicisi tanimlanir. Bu asamada
sadece SSO kullanici tanimlanir. Henliz hangi Netsis uygulamalarinda kullanilacagdi
belirtiimemistir. Bu islem igin de griddeki “Yetkili Uygulamalar” isleminin galistiriilmasi gerekir.
Bdylece yuklu olan paket programlar listelenir. “Yetki Ver” butonuna tiklanarak, ilgili paketin
sirketinde kullanici olusturma ve SSO kullanicisiyla esleme islemi yapilir. Bu ekranlar yardimiyla
tanimlanan SSO kullanicisi, farkh paketlerdeki sirketlerle de eslenerek, segilen tiim sirketlerde
kullanici tanimlama islemi yapilir.

SS0'da domain kullanicr igin tanim yapildiginda, "Organizasyonel Birim" altinda bulunan bir grup
icin kisit verilerek sadece o gruptaki kullanicilarin ekrana getirilmesi saglanir.

Kullanic Tipi olarak "Web" secildiginde; kullanicinin sadece "Wings" uygulamasina, "Standart"
secildiginde sadece "Temelset" uygulamasina, "Standart-Web" secildiinde de her ikisine girilmesi
saglanir.

Kullanici eslemesi icin kullanilan butondur. SSO paneldeki kullanici esleme islemi ile tanimlanan
SSO kullanicilari ile Netsis ve Web uygulamalarindaki mevcut kullanicilarin eslestirilmesini saglar.

Ekranin st bélimunde, mevcut Netsis uygulamalari ayrn sekmelerde gérintilenir. Kullanicinin
eslenmesi istenen sekmeye ilerlendiginde - uygulamanin sirketleri varsa - subeleri ve ilgili
subelerde tanimlanan, ayni zamanda henlz herhangi bir SSO kullanicisi ile eslesmemis kullanicilar
listelenir. Listelenen kayitlar icinde, aranan kaydi bulmak igin, gridde yer alan kolon basliklarindaki
kisitlar kullanilabilir. istenen kayitlar secilerek alt bélime eklendikten sonra, orta bélimdeki SSO
kullanicilarinin segiminin yapilmasi gerekir. Segim yapildiktan sonra aktif olan “Kullanici Esle”
butonu ile SSO kullanicisinin Netsis uygulamalarindaki sirketlerden secilerek, ekranin altindaki
gride eklenen sirket kullanicilari eslenir.

Orta bélimdeki SSO kullanicilari alaninda herhangi bir secim yapilmamissa - hentiz SSO kullanicisi
olusturulmadan sadece sirket kullanicilari secilerek alttaki gride eklenmisse - “Kullanici Yarat ve
Esle” butonu ile, SSO kullanicisi sistem tarafindan olusturulur ve segilen sirket kullanicilar ile
eslestirilir. Kullanicinin artik Netsis uygulamalarina erismesi istenmiyorsa, “"Tum Egsleme Bilgilerini
Kaldir” butonuna tiklayarak, SSO kullanicisi ile sirket kullanicilarinin eslemesi kaldirilarak
uygulamalara girmesi engellenir.

Kullanici haklarini belirlemek igin kullanilan butondur. Bu béliimde "Kullanici islemleri" meniisiinde
tanimlanan ve "Kullanici Esleme" ile sirketlerle baglantisi yapilmis kullanicilar icin modul ve
program haklar tanimlanir. Ekranin Gst béliminden SSO kullanicisi ve sirket bilgileri segildikten
sonra Netsis uygulamalarinda kullanilan “e-Mail”, “Sirket Admin Mi?”, “Limitli Internet Kullanicisi
Mi1?”, *Grup Kodu” bilgiler de bu ekran Uzerinden tanimlanir.

Gridden secilen Netsis uygulamasina gore, ilgili modilin programlari listelenir. Bdylece istenen
modul ve programlar igin “Sorgu”, “Kayit”, “Dizeltme” ve “Silme” hak tanimlari yapilabilir.

Kullanici Gruplari Yeni Olusturma, Dlizeltme ve Silme islemleri, ekranin sol Ust kdsesinde bulunan
Islemler Kullanici "Grup Tanimlar" secenedi kullanilarak yapihr.

Grup Tanimlari

"Yeni satir Eklemek igin Buraya Tiklayin" alanina tiklanarak yeni bir grup tanimi yapilir. Grup
tanimi yapildiktan sonra grup yetkilerinin verilmesi igin "Kullanici Tanimlan" bélimunden "Grup
Yetkileri" ekraninin kullanilmasi gerekir. Yeni tanimlanan gruba ait yetkiler ise "kullanici Haklari
kisminda", "Grup Haklarn" segilerek yapilr.
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Log bilgileri igin kullanilan butondur. Uygulama segimi yapilarak, secilen uygulamadaki log bilgileri (Log, Dedisikligi
Yapan, Etkilenen ve Tarih) gorintilenir.

Grafik ekranda paketi belirtilen kutucuga tiklandiginda veya arag gubugundaki “Kullanici Sayilari (Detay)” islemi
calistirlldiginda, ilgili paketteki "Aktif" kullanicilarin, kullandiklari sirket ve sunucu Uzerinde kullandiklari kaynaklar
hakkinda detayl bilgi alinmasini saglar. Aktif kullanicilarin Netsis oturumlari da € butonu ile bu modil Gizerinden
sonlandirilir.

Ekranin yenilenmesi igin kullanilan butondur.

"Merkezi Kimlik Yonetimi" ekranindan yapilan islemlerin kaydedilmesi igin kullanilan butondur.

"Merkezi Kimlik Yonetimi" ekranindaki alanlara girilen bilgilerin temizlenmesi igin kullanilan butondur.

Lisans kopyalamak icin kullanilan butondur. Kaynak veritabani secilerek lisans bilgilerinin
kopyalanmasi sadlanir. "Lisans Kopyalama" islemi - kontrol etmek igin kullanicidan gelen data ile
birlikte, Netsis veritabani da alinmigsa - Netsis'in kendi veritabanindaki lisanslarin, kullanicidan
gelen Netsis veritabanina aktarilmasi igin kullanilir.

Lisans Kopyala isleminin adimlari asagidaki gibidir:
® Oncelikle Netsis veritabaninin adi degistirilir (Rename). MYNETSIS gibi.

Kullanicidan gelen "Firma" ve Netsis veritabani mevcut sisteme restore edilir.
"Lisans Bilgilerini Aktar" uygulamasi ile MYNETSIS kaynak veritabani segilir ve Kullanicinin Netsis veritabanina
lisanslar aktarlir. Aktarim sonrasi, kullanici lisanslari yerine Netsis'in kendi lisanslari dereye girer.

"Merkezi Kimlik Yénetimi" ayarlari icin kullanilan butondur. Dil, e-Posta, e-Posta Exchange, e-
Posta SMTP, Genel, izleme, Proxy ve Veritabani alanlarina ilgili bilgilerin girilmesini saglar.

Ayarlarin iginde yer alan diger alanlar asadidaki sekildedir:

® "Oturum Degistirme" alani Web uygulamalari igin gegerlidir. Oturum agmis bir kullanici igin farkli bir baglantidan
ayni kullanici adi ile gelen oturum agma istedginde, oturum agan kullanicinin otomatik olarak disurilip yeni
baglantidaki kullanici ile oturum acilmasini saglar.

® "Zaman Asimi" slresi ile, belirtilen siire araliginda herhangi bir hareket gelmemesi durumunda oturumun
dislralmesi saglanir. Devre disi birakmak igin kontrol araligi 6zelliginin 0 (sifir) olmasi yeterlidir.

® “SSO Oturum Agma Adresi” alani, Web uygulamalarini kullanirken gerekli olan oturum agma islemini
gergeklestirecek SSO Web uygulamasi web adresinin girilmesini saglar.

® “Sifre Ayarlari” ile sirket tarafindan belirlenen sifreleme kurallari ile ilgili ayarlar yapilir. Sifrelerin dedistirilecegi
zamanin glin bazinda girilmesini ve ayni sifrenin tekrarlanma sikliginin belirlenmesi gibi sifre ayarlarinin
belirlenmesini saglar.

“Active Directory Sorgu Ayarlari” alani ile, sirkette Windows Active Directory yapisi varsa ve SSO
kullanicilari Active Directory kullanici adi ile eslestirilmesi istendiginde, Active Directory Domain
adini ve bu Domainde herhangi bir yetkisiz kullanici adi ve sifresi girilerek bu sorgulamalarin
yapilmasi saglanir.

Ornegin, Active Directory kullanicilarini okuyabilen bir LDAPREADER adinda Domain kullanicisi
acilip bu boélgeye yazilabilir.

“E-Posta Ayarlar” alani ise, SSO sisteminin herhangi bir kullanicinin sifre degisikligini, kullaniciya
e-Posta yolu ile bildirilmesini saglar.



Lisans bilgilerinin disari aktariimasi igin kullanilan butondur.
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Yukarida agiklamasi yapilan tim arag cubugu butonlari ile gérintilenecek ekranlara, "Merkezi Kimlik Yonetimi"
ekraninin "Islemler" ve "Pencereler" sekmesinde yer alan secenekler kullanilarak da erisilebilir.
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