Apache Tomcat SSL Kullanimi

Apache Tomcat ile HTTPS protokoli kullanarak galismak igin;

1.Bir keystore Uretilmesi gerekmektedir. Bunun igin Java' nin kurulu oldugu dizin igerisinde bin dizininde

keytool -genkey -alias tomcat -keyalg RSA

komutu galistirilir. Bu islem sonucu uretilen dosya Kullanicinin Ana Dizininde .keystore olarak bulunmaktadir.

2.Tomcat kurulumunda conf dizininde bulunan server.xml acilir. Dosya igerisinde 8443 portunu tanimlayan
Connector tomcat kurulumunda kapali gelmektedir. Bu tanim yorumlar silinerek asagidaki sekilde diizenlenir :

<Connector port="443" protocol="org.apache.coyote.http11.Http11Nio2Protocol"
scheme="https" secure="true" SSLEnabled="true"
keystoreFile="${user.home}/.keystore" keystorePass="xxxx"

clientAuth="false" sslProtocol="TLS"/>

Bu islemlerden sonra Tomcat hem HTTP (8080), hem de HTTPS (443) protokol/port Gzerinden galismaktadir.
Veya mevcut bir sertifika var ise asagidaki gibi diizenleme yapilabilir,

<Connector port="443" protocol="org.apache.coyote.http11.Http11Nio2Protocol"
scheme="https" secure="true" keystoreFile="conf/logo.com.tr_pfx.pfx" keystorePass="XXXX"
keystoreType="PKCS12" SSLEnabled="true" clientAuth="false"

sslEnabledProtocols = "TLSv1.1,TLSv1.2" />

Not : Uygulama sunucusunda yapilacak bu ayarlarin disinda J-Platform/J-Hr Grlnleri igin Grdnlerimiz Gzerinde
veya konfiglirasyonunda yapilmasi gereken ek bir ayar veya tanim yoktur. Apache Tomcat'in SSL calismasi
drantnde SSL calismasi igin yeterlidir.

Load balancer Gzerinden kullanilacak farkl SSL OffLoad yéntemleri igin Logo Yazilim sistem ekiplerine
danisabilirsiniz.
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