Wings Gegislerinde Dikkat Edilecekler

Wings Uriinleri Nedir?

Desktop urlnlerinin tim fonksiyonel 6zelliklerini kapsayan, es zamanli olarak hibrit yapida kullanim imkani
saglayarak desktop ve/veya web tarayici Uizerinden erisilebilen Griin grubudur.

Teknik Detaylar

Html 5 teknolojisi kullanilarak server Gzerinde kurulmus olan Uriin herhangi bir RDP lisansina ihtiya¢ duyulmadan
client bilgisayarlarda,tabletlerde web tarayici yardimiyla kullanim saglanabilir.

Icerisinde bulunan ve kolaylikla konfigiire edilebilen load balancing 6zelligi sayesinde mevcut sistemden
maksimum performans alabilme Gzerine konumlandirilan alt yapi destedi sayesinde ayni anda sistemde bulunan
kullanicilarin server lzerinde olusturdugu ylik miktarini dengeli olarak dagitabilecek bir 6zellge sahiptir.

Timeout 6zelligi sayesinde sistemde bulunan kullanicinin belirli siire hareketsiz kalmasi durumunda uygulamanin
kapatilarak, sistem yuklntn ve gereksiz lisans kullaniminin 6nlenebilecedi bir kurgu bulunmaktadir.Kullanici
tercihine istinaden belirtilen siire sonucunda oturumlar sonlandirilabilir.

Desktop modellerden farkh olarak Grin kurulumu sonrasi Urin dizinine web,vui ve agent klasoérleri otomatik
olarak yuklenecektir.

Guvenlik Ozellikleri

Wings yonetim paneli araciligiyla kolay bir sekilde arayliz tGzerinden Ip kontrolli,black-white list yapilandirmalari,
cift faktorlt koruma 6zelligiyle Microsoft,google authentication gibi farkli uygulamalar tzerinde ikinci bir
dogrulama yoéntemi ile uygulamaya login stlireclerini dilediginiz gibi yonetebilirsiniz.

Wings Kurulumu Nasil Yapilir?

Asadida gorsellerle desteklenmis islem adimlarini izleyerek wings Urtinlerinin web tarafinda tek sefere 6zgu
yapilmasi gereken konulari inceleyebilirsiniz.

Wings Yoénetim Paneli Ayarlan

Setup dosyasi aracilidiyla kurulum tamamlandiktan sonra rutin islemler sonrasi web browser Gzerinden kullanim
sadlamak igin bazi 6zellestirilmis ayarlarin tamamlanmasi gerekmektedir.

Adim 1 : Masalstiinde olusan Tiger Wings veya Go Wings Yoénetim Paneli kisayolu araciligiyla yonetim paneli
ekrani acilir.
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Bindings
Type Haost Name Part IP Address Certificate Redirect
HTTP * 6580 *
L\: Add Edit Remaove Browse

B Enable external access in Windows Firewall

MNetwork ID
[ Jremove Server response header

Adim 2 : Ondeger olarak gelen port bilgisini kendi sisteminize uygun olacak sekilde dilediginiz gibi
dedistirebilirsiniz. Port bilgisi wings erisim adresinizin sonunda kullanilacaktir. (localhost:6580) Dedistirmek icin
port alanini secip edit butonuna tiklayabilir ve acilan pencerede dilediginiz port bilgisini girebilirsiniz.Herhangi bir

SSL sertifikaya sahipseniz https formatinda kullanim igin gerekli sertifika tanimlarini da yine ayni ekran
Uzerinden tamamlayabilirsiniz.
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General Sessions Authentication  Applications Folders  Protection  Services  License

““TILER WINDS

Bindings
Type Host Name Paort IP Address Certificate Redirect
HTTP * 6580 *

ﬁ Add Remave Browse

B Enable external access in Windows Firewall Netwark ID
[ Remove Server response header

Show Log Apply Close
Binding
Protocal: HTTP w
Bind to IP: (Al unassigned) e Port: 6530
Host name:
S5L
Certificate: e View Mew

|| Redirect incoming requests to this URL

Lkl

Example: https:/www.mycompany.com/

Status code:  Found (302)

K, Cancel




Adim 3 : General sekmesinde gerekli diizenlemeler sonrasi Sessions sekmesi agilarak Thinfinty.VirtulUI
servisinin (Thinfinity.VirtualUI.SvcMgr.exe) calismasini saglayacak kullanici bilgilerinin ve uygulamanin
kullanilacagi mod bilgisinin belirtilmesi gerekmektedir.

Mode : Shared Windows Session ve One Browser Per Windows Session olmak lzere 2 farkli yéntem ile kullanim
saglanabilir.

Shared windows session modu ile tek bir kullanicr altinda tim istemciler igin TigerWingsWeb.exe veya
GoWingsWeb.exe dosyalari galstiriir.Bu mod kullanildiinda Use these crendtials kisminda domainde olan
kullanici bilgileri girilmelidir.Giris yapilan kullanici full yetkiye sahip administrators grubuna dahil bir kullanici
olmalidir.Uriin server isletim sistemi harici bir bilgisayarda kurulu ise bu modu kullanmak zorunluluktur.Kullanic
adi ve parola girisi sonrasi Test butonu ile bilgilerin dogrulugu kontrol edilebilir.
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Logo Tiger Wings requires at least one interactive Windows session. By default it uses the console session, sharing
this session among all connected users.

You can configure Logo Tiger Wings to run under an alternate Windows session or, if you installed the Gateway, you can

chose to balance memaory usage/performance by configuring one session per user or distribute users evenly among a
number of Windows sessions.

Mode:  Shared Windows Session &

() Use the current interactive session or consale Autologon

Q) Use these credentials:

Username; LOGOMERKEZ\Erdi.Erdogan

PﬂSSWDI’d: LI L2121 ]) Test

(") Create users on-demand:

(") Predefined users

UUse VirtualUI's logged-in credentials

Show Log Apply Close

One browser per windows session mod ise 3 adet alt kirihmi olan, hangi alt kirlhmin kullanilacagi sistem glvenlik
yapilandirmalari sebebiyle, sistemden sisteme degdisiklik gésteren ve en yliksek performansin alinabilecegi
kullanim modelidir.Uriiniin kurulu oldugu ortam server isletim sistemi ise dnerilen mod kesinlikle bu modeldir.

a-) Use these credentials : Bu secim ile tipki shared windows session modunda oldugu gibi ilgili domain
kullanicisinin altinda disconnect modda, her client igin ayri oturum acilarak uygulama calistirilir.Ancak yeni
donemde (Windows 2019 server ve sonrasi) Microsoft glincellemeleri ile bu modun kullanimi engellenmistir.Rdp
lisansi olmayan sunucularda disconnect mod olsa bile oturum agilamamaktadir.

b-) Create users on-demand : Bu secgim ile Username prefix ve Add to group alanlarina yazilacak tanimlamalara



istinaden otomatik olarak wings tarafindan sanal kullanicilar olusturularak ve her bir istemci igin tek kullanici
altinda wings uygulamasi galistirilacaktir.Sistem guivenlik yapilandirmasi sebebiyle otomatik sanal kullanici
olusumana izin verilmeyen sunucularda bu segim ile kullanim saglanamayabilir.
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Logo Tiger Wings requires at least one interactive Windows session. By default it uses the console session, sharing
this session among all connected users.

You can configure Logo Tiger Wings to run under an alternate Windows session or, if you installed the Gateway, you can
chose to balance memory usage/performance by configuring one session per user or distribute users evenly among a
number of Windows sessions.

Mode:  One Browser per Windows Session i

("] Allaw running third-party applications

IUse the current interactive session or console Autologon

() Use these credentials:

m
%]

0 Create users on-demand:

Username prefix;  Wings Add to group:  Administrators

() Predefined users

"R
Configure

() Use VirtualuI's logged-in credentials

Show Log Apply Close

c-) Predefined users : Bu secim ise create users on-demand secenedini gerek sistem gereksinimleri, gerekse
tercihleri dogrultusunda kullanmak istemeyen kullanicilar igin olusturulan bir segenektir.Bir 6nceki secenek olan
create users on-demand segimi ile ayni mantikta galisan, kullanicilari Wings'in Gretmesine gerek kalmadan, daha
once olusturulmus olan kullanici bilgilerinin tanimlandigi ve uygulamanin agilmasinda disconnect olarak oturum
acllarak ilgli kullanicilarin kullanildidi bir segenektir.Predefined users secimi yapildiktan sonra configure butonu
ile custom user prefix segenedi ile dilenirse tek tek , dilenirse ise users with prefix secenegi ile tek seferde
kullanici tanimlamalari gosterilir.Predefined users segenedinde en kilit nokta kullanicilarin daha 6nceden windows
Uzerinde olusturulmus olmasi ve kullanici parola bilgilerinin credentials ekraninda eksiksiz girilmesi
gerekmektedir.
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Logo Tiger Wings requires at least one interactive Windows session. By default it uses the console session, sharing
this session among all connected users.

You can configure Logo Tiger Wings to run under an alternate Windows session or, if you installed the Gateway, you can

chose to balance memaory usage/performance by configuring one session per user or distribute users evenly among a
number of Windows sessions.

Mode:  One Browser per Windows Session hd

[ Allow running third-party applications

|Jse the current interactive session or console Autologon

() Use these credentials:

Test

(") Create users on-demand:

© Fredefined users

Configure

{_) Use VirtualUI's logged-in credentials

Show Log Apply Close




Users list > |

Q) Custom users list
() Users with prefix

Usernarme Test
Add Impart Test Remove Set password
Credentials )4
Username:

OGOMEREEZ

Password;

Users with prefix segimi kullanilirsa asagidaki gorseldeki gibi kullanicilar tek seferde tanimlanabilir.Bu segenek
kullandiginda tiim kullanicilarin parola bilgilerinin ayni olmasi zorunludur.




Users list )4

|
() Custom users list

0 Users with prefix

sers prefix:
1to 2 =

Password:

Custom users list segenedi secilip acilan ekranda Add butonuna tiklandiginda Username adi ve Password alanlari
gelecektir. Burada windows lizerinde daha 6nce acilmis olan kullanicinin adi ve sifre bilgisi girilmelidir.

Domain lzerinde tanimh olan bir kullanici ismi belirtilecek ise Username alaninda Domain\kullanici adi seklinde gi
ris yapiimalidir.

Local'de tanimh bir kullanici ise .\kullanici adi ya da bilgisayar ismi\kullanici adi seklinde tanimlama yapilmalidir.

Web ekranina erisim saglayacak kullanici sayisi kadar kullanici eklenmis olmasi gerekmektedir.

Kullanici ekleme islemi toplu olarak yapilacak ise txt dosya ile disaridan aktarim saglanabilir. Bunun igin txt
icerisine veriler girilirken;

Local kullanicilar igin,
AKullanicr adi:sifre
Bilgisayar ismi\kullanici adi:sifre

Domain kullanicilan igin,



Domain\kullanici adi:sifre formatinda txt dosya hazirlanip import butonu ile igeri toplu olarak aktarim saglanabilir.

j] MNew Text Document - Notepad

File Edit Format WView Help
CMWingTest:12345
MERKEZ\wings:123456

|

Users list *

(®) Custom users list
(O Users with prefix

Username Test

AWingTest
MERKEZ\wings

Add Test Remove Set password




Users with prefix secenedinin kullaniminda ise Users prefix alanina ortak bir kullanici adi ve sifre belirlenerek kag
tane web kullanicisi var ise sayisi belirtilmelidir.

Users list >

() Custom users list
(®) Users with prefix

Users prefix:

|WingsTest | 110 =

Password:

[eesee |

Ornegin, yukaridaki gérseldeki Users prefix alaninda WingsTest ve 1 to 3 olarak belirlenip password alanina da sif
re yazilip kaydedildikten sonra web ekranina erisim saglanabilmesi icin windowsta WingsTest1, WingsTest2 ve Wi
ngsTest3 kullanicilarinin manuel eklenmesi ve olusturulan kullanicilarin sifre alanlarinin password alaninda belirtil
en sifre ile ayni olmasi

gerekmektedir.

Domain kullanimi var ise kullanicilarin domain Gzerinden, domain kullanimi yok ise windowsta local kullanicilar alt
indan kullanicilarin manuel eklenmesi gerekmektedir.

Eklenen windows kullanicilarinin remote desktop users kullanici grubuna dahil edilmesi gerekir.

Create users on-demand ve predefined users kullaniminda ydnetim paneli application sekmesi altinda bulunan cr
edentials sekmesinde "Use Server's Account" secenedi secilmelidir.
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Application list:
Name Target
E GOWINGSWEB (C:\Program Files (x86)\LOGO\GoWings\GOWINGSWEB.exe
= Logo GO Wings Application Profiles Editor - | X
Name: | GOWINGSWEB
Virtual Path: | GOWINGSWEB
Home Page: |-C:\°ragram Files (x86)\LOGO\GoWings \webjndex. himl ' Open
Access Key: | agPx9gr6CLzVNEQS39dQvxIDGa 1B @Gty
Icon: vy @ Application
?j‘,ﬂ (O web Link
A Defauilt application [ visible
| €| General| Credentials | Permissions | Restrictions | Access Hours ,)_
Credentials:
A
(® Use server's account i
Use the authenticated credentials
Data (0 Use these credentials: :|
User name:
1 il
Password: ._|
[oc ]/ cone

Ayarlar tamamlandiktan sonra yapilan ayarlarin gegerli olabilmesi icin windows hizmetlerde LogoGoWings/
LogoTigerWings servislerinin stop/start edilmesi gerekmektedir.

Adim 4 : Authentication sekmesinde asadidaki gorseldeki gibi "Allow anonymous access" kutucugu isaretlenir.Bu
kutucuk wings Uriintne her login isleminde sessions sekmesindeki kullanici ile login olmaya gerek kalmadan
direkt olarak Tiger veya Go login ekraninin direkt gelmesi igin segilmelidir.
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Methods | Mappings | 2FA

Authentication Methods:

Mame Type 2FA
B windows Logon Built-in

Add Edit Remove
B sllow anonymous access
[ |Use standard browser authentication dialog
Show Log Apply Close

Adim 5 : Applications sekmesinde kullanmak istediginiz uygulamalarin ekleme islemlerini yapmaniz
gerekmektedir.

Home Page : Uriiniin kurulu oldugu diizndeki web klasériinde bulunan index.html dosyasi secilmelidir.

Default application : Bu segim url yonlendirmesi ile (0r:localhost:6580) direkt uygulamanin login sayfasini mi
acilsin yoksa uygulama secim ekrani mi acilsin tercihinizi belirttiginiz alandir.isaretlenirse direkt login sayfasi
acilir.Birden fazla uygulama kullanirsaniz (sys,skonsol3) default application tanimlamadan uygulama segim
sayfasi Uzerinden de kullanim sadlayabilirsiniz.

Program path and file name: Uygulama dizinindeki web.exe secilmelidir.

Start in the following folder: Uygulama dizinini adresler.
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File He
| Mame: Logo Tiger Wings

Generd;
Virtual Path: Logo_Tiger_\Wings

Home Page: C:\Program Files (x86)\LOGO TigerWingsweblindex. himl Open

Access Key: fg¥p4EryGzFINIkmHhipOg1zuA523Lz4

Icon:

vy O application
ér‘ () web Link

Aananm = |2

[ pefault application B visible

General Credenﬁalsl Permissionsl Restricﬁonsl Access Hours |

Program path and file name:
C:\Program Files (x86)\LOGO\TigerWings \TIGERWINGSWEE. exe Open

Arguments:
ALLOWED 29 [ Allow browser arguments

Start in the following folder:
C:\Program Files (x88)\LOGO\TigerWingsh

Resolution: | Fit to browser window -~

Bz

Browser rules file; Open

Reconnection imeout: 60 seconds Broker Pool:

Da Default quality:  Optimum -

[re=} Logao Tiger Wings Application Profiles Editor = (] >

Mame: Logo Tiger Wings

Wirtual Path: Logo_Tiger_Wings

Home Page: C:'\Program Files (x86) OGO \Tigerwingsweb\index. html Open

Access Key: fgYp49EryGzFIMNIkmHhlpOglzuA523Lz4

|
| Icon: - © Application
| é‘f;‘ O web Link
|
[ Default application B visible

General |Credentials | Permissions | Restrictions | Access Hours |

Credentials:

O Use server's account
() Use the authenticated credentials
© Use these credentials:

User name: LOGOMERKEZ\Erdi.Erdogan

Fassword: eessssssssssss

Garce




fe=] Logo Tiger Wings Application Profiles Editor

Icon:

Name: Logo Tiger Wings

Virtual Path: Logo_Tiger_Wings

Home Page: C:\Program Files (x86)\LOGO\TigerWings\webjndex.html

Qpen

Access Key: fg¥p4EryGzFINIkmHhlpOglzuas23lz4

&

© application
() web Link

[ Default application B visible

@ allow anonymous access

Group or user names:

General | Credentials |Permissions | Restrictions | Access Hours |

Add Remowve

\E| Logo Tiger Wings Application Profiles Editor

Icon:

Mame: Logo Tiger Wings

Virtual Path: Logo_Tiger_Wings

Home Page: C:\Program Files (x88)\LOGO\Tigerwings\web\index.html

Open

Access Key: fogYp4EryGzFIMIkmHhlpCo 1zuA523L 4

© Application
@ () web Link
[T Default application B visible

o Mo restrictions

() Allow only from these IPs
() Block connections from these IPs

Generall Credentials | Permissions |Restrictions | Access Hoursl

If the list is empty, all IP addresses will be authorized

Add

Remove

carcs




Uygulama bazli ip kontroli veya sinirlamasi yapilabilir.
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Mame: Logo Tiger Wings

Virtual Path: Logo_Tiger_Wings

Heome Page: C:\Program Files {x86)\LOGO\TigerWingsYwebindex. html Open

Access Key: fgYp<9EryGzFINIkmHhlpOg1zuA523Lz4

|
|
| Lcon: % © Application
| 254 ) web Link
|
[T Default application B visible

General | Credentials | Permissions | Restrictions | Access Hours

L2/ ™
All o .2 .4 . 6 8 .. 12, 2 . 4 . 6 .8 .10
S |- |- e[ ]
GOSN - - |-~ (|- === ]
N - - |- (-]
R - - |- [ [ e =]
e - (- |- |- |- [ =[] [ [ ] -]
SO - - ||~ (-] (|- =] ]
= NN EEREREEREE

H 0 Access allowed [T Alloww access only within this period:

(©) Access Denied |25. 9.23 | to |25. 9.23 |

Uygulama bazli kullanim saat araliklar tanimlanabilir.

Servis log kayitlari Show Log butonu ile txt dosya Uzerinden takip edilebilir.Bdylelikle servisin galisma tarihgesi
kontrol edilebilir.
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Methods | Mappings | 2FA

Authentication Methods:

Mame Type 2FA
B windows Logon Built-in

Add Edit Remaove
B allow anonymous access
[TJuse standard browser authentication dialog
Show Log Apply Close

Sik Sorulan Sorular
Wings lraninid kullanabilmek icin rdp lisansina ihtiyacim var mi?

Wings Urinind kullanabilmek igin herhangi bir Rdp lisansi satin almaniza gerek bulunmamaktadir.

® Urtnii hem desktop hem web (izerinden kullanabilir miyim?

Hibrit yapida olan wings Grinlerinin tamamini hem desktop hem de web browser lzerinden bilgisayar veya
tablet aracilidi ile kullanabilirsiniz.

® Ekstra giivenlik diizenlemeleri ile baglantimi koruyabilir miyim?

Gerek cift faktorli koruma gerek ip maskeleme gibi 6zellikleri sayesinde wings urlnlerine erisim seklini ve
glvenlik seviyesini 6zellestirebilirsiniz.

® Desktop uygulamardan farkli olarak internet erisimi gerekir mi?

Wings y6netim panelinin agilabilmesi ve lisanslama iglemlerinin sorunsuz yapilabilmesi igin Griintin kurulu oldugu
server Uzerinde https://secure.cybelesoft.com/ adresine erisim sadlanabiliyor olmalidir.

® Fiziksel veya sanal sunucu kullanim farkhlklar var midir?

Her iki sunucu tipinde de kullanim sadlanabilmektedir.

® Wings Urtnleri ile diger uygulamalari da web tzerinden kullanabilir miyim?


https://secure.cybelesoft.com/

Ana Urin uygulamasi haricinde sistem isletmeni ve Skonsol 3 uygulamasi da web Gzerinden kullanilabilmektedir.
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