Satir Bazi Glvenlik Uygulamasi

Netsis Satir Bazi Glvenlik uygulamasiyla ilgili ayrintili bilgiye bu dokiimandan ulasilir.

Netsis Satir Bazi Glivenlik sistemi, veri tabanindaki kayitlari satir bazinda gériintiileme ve islem yetkilerinin,
"Kullanict", "Kullanici Grubu" veya "Tum Kullanicilar" bazinda sinirlandirilabilmesini saglar.

Satir Bazi Glvenlik uygulamasi, Oracle & SQL Server 2016 ve lzeri versiyonlarin tim sirimlerinde (Express,
Standard, Enterprise) kullanilabilir.

Satir Bazi Guvenlik Sisteminin kullanilabilmesi igin Sirket / Sube / Parametre Tanimlari ekranindan Glivenlik Uygu
lamasi parametresinin "Satir Bazi Glivenlik Sistemi" veya "Hepsi" olarak segilmesi gerekir.

L Sirket / Sube / Parametre Tanimlar

= — n —
KO o RED e B E ¢ s E L e s
Sube Kodu 0 [B GENEL
Plasiyer Uygulamas: Var ~/  Ozel Hesap Penceresi Gésterilmesin Guvenlik Uygulamas:
i Satir Bazi Givenlik Sistemi w
Proje Uygulamas: Var ~/  Entegre Kullamici Mo. Sorulsun e —————
. Form Bazi Guvenlik Uygulamasi var ~
Ctomatik Iglem Tipi Seri Takibi Var ' .
Rehber Kullamm Sekli Normal w
I '
Muhasebe Entegre Is Akisi Uygulamasi Var NDI Uygulamas: Var v
Para Birimi TL KR Is Akig Online Onay Sistemni ' Dinamik Kodlama Sistemi v
Dokiiman Yénetim Sistemi Rapor Sonuglan Saklansin Sabit Kart Yabana Dil Girisi '
Metsis = ) . .

Stels ] Kayit Yolu Online Onay Sistemni ~/
Déviz Uygulamasi Var v Zon o Sonich Ceomakile Kaydet Kullama Hak Devri Kullanilsin ~
Daviz Tipi i Yetki Talep Sistemi v

Diviz Cevrim Tipi Lki Adiml Dogrulama Yeri  Hicbiri - Yetlki Talebini Dederlendirecek Kullanalar
® Déviz Alis Efektif Alis 3
Déviz Satis Efektif Satis Wweb Navigator Sunucu Adresi
Enter Tus Destedi v -
Sesli Uyan v
E-Posta Uygulamasi Var g Raporlarda E-Posta Ganderilmesin
SMTP Server Adi smtp.office365.com
SMTP Kullamc Adi mustafa.sert@logo.col  SMTP Sifre LTI YT YT T
|| Sube Kodu Isletme Adi ~
Eo GEMNEL NETDATAZ0 .
M MANISA NETDATA30
|
|
[ v

Glvenlik tanimlamalari, "Genel\Kullanici Islemleri\Kayit\Satir Bazi Giivenlik" meniisiinden gerceklestirilir.

Ornegin; Kullanicilar il bazinda tanimlanan kullanici gruplarina baghdir. Her kullanicinin yalnizca bagh oldugu ilde
bulunan musterileri gériintileme ve islem yetkisinin tanimlanmasi istenmektedir.

Izmir icin 6rnek tanimlama asadidaki gibi gergeklestirilir.
Kisit Kapsami alaninda Grup secenedi isaretlenerek Grup Kodu rehberinden "IZMIR" kullanici grubu segilir.

Veritabani Nesnesi, kisitlamanin yapilacagi tablo nesnesinin belirtigi alandir. Ornegimizde Cari Hesap Kayitlari ile
ilgili bir kisitlama yapilacagi igin "TBLCASABIT" nesnesi segcilir.



L satir Bazi Giivenlik Diizenleme
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Satir Bazi Glvenlik ile izleme ve islem olmak Uzere iki gesit kisitlama yapilabilir.

Izleme Kisiti: Secilen kullanicilarin belirlenen kisit ifadesine uygun kayitlari gériintiileyebilmesi veya
goérinttleyememesi igin kullanilan kuraldir.

Orn; Kullanicinin sadece Izmir'e iline ait kayitlar gériintiilemesi igin (@CARI_IL='IZMIR"),
Izmir disindaki tim kayrtlan gériintiileyebilmesi icin (@CARI_IL<>'IZMIR') seklinde tanimlanabilir.

Ornegdimizdeki kisit tanimlandiktan sonra izmir grubuna bagl bir kullanic tarafindan programa giris yapildiginda
ekranlarda, raporlarda ve rehberlerde cari il bilgisi izmir olmayan kayitlarin gosterilmesine izin verilmeyecektir.

izleme segilerek olusturulan kisitlar NFS_RLS_PREDICATE_XXX_FILTER (XXX Tablo Adi) adiyla olusturulan Table
Valued Function'a eklenir.

Islem Kisiti: Secilen kullanicilar icin kisit ifadesinde belirtilen kayitlarda, kayit, dizelme ve silme islemlerinin
engellenmesi icin kullanilir.

Ornegin; Yetki grubu "Izmir" olan bir kullanici tarafindan cari il bilgisine "izmir" disinda bir kayit girilmek
istendiginde ekran gorintisindeki uyari alinacaktir.



° Satir bazinda glivenlik kisitlamalarina uygun kayit girmelisiniz.

File Path=C:\Netsis\ENTERPRISE947\TemelSet\Cari.dll

File Ver=9.0.47.0

Islem kisiti segilerek olusturulan kayitlar NFS_RLS_PREDICATE_XXX_BLOCK (XXX Tablo Adi) adiyla olusturulan
Table Valued Function'a eklenir.

Hepsi secilerek olusturulan kayitlar ise; NFS_RLS_PREDICATE_XXX_FILTER ve NFS_RLS_PREDICATE_XXX_BLOC
K igin olusturulan Table Valued Function'a eklenir.

Not: Kisit Tipi segenedi sadece SQL Server veritabanlarinda kullanilabilir.

Detayli Tanim: Detayl Tanim yéntemi secildiginde alttaki béliime istenen kisit tanimi serbest bir bicimde
yazilabilir. Kisit tanimlarinda saha adinin basinda @ ifadesi yer almaldir.

Orn; @CARI_KOD LIKE 'M%' AND @CARI_TIP = 'A' AND (@CARI_IL = 'IZMIR' OR @CARI_IL = 'AYDIN')

Basit Tanim: Basit Tanim yonteminde SQL ciimlesinin yazildigi bolim yerine saha listesinin bulundugu bir tablo
ekrana gelecektir. Saha Adi alanindan tablonun kisit ifadesinin yazilacagi saha adi segilir ve ilgili operator
belirtilerek deder alanlarina kisit dedgeri yazihr.
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Birden fazla alana kisit vermek igin sag klik mentst "Araya Satir Ekle" segenedi kullanilabilir.
Tablo Sahalari

"Veritabani Nesnesi" alaninda secilen tabloya ait sahalarin izlenmesi icin kullanilan butondur. Béylece, kisit
verilecek tablonun saha isimlerine bu ekrandan bakilabilir.



Satir bazi glivenlik kisitlar kaydedildiginde Row-Level Security (RLS) tanimlari igin gereken table valued function
nesneleri otomatik olarak olusturulur ve bu fonksiyonlar olusturulan policy'lere otomatik eklenir.

Yukaridaki tanimlara gére function ve policy asagidaki gibi olusur.

Predicate Block Function (Kisit Tipi Islem/Hepsi Secildiginde)

CREATE FUNCTION [dbo].[NFS_RLS_PREDICATE_BLOCK_TBLCASABIT] (@SUBE_KODU AS INTEGER,
@ISLETME_KODU AS INTEGER,@CARI_KOD AS VARCHAR(MAX),@CARI_TEL AS VARCHAR(MAX),@CARI_IL AS
VARCHAR(MAX),@ULKE_KODU AS VARCHAR(MAX),@CARI_ISIM AS VARCHAR(MAX),@CARI_TIP AS VARCHAR

RETURNS TABLE

WITH SCHEMABINDING AS

RETURN SELECT 1 AS RESULT

WHERE 1=1

AND 1=( CASE

WHEN ( CAST( SESSION_CONTEXT(N'NETSIS_GROUP_ID' ) AS INTEGER )='-18' ) THEN
CASE WHEN (@CARI_IL = 'IZMIR' AND @CARI_TIP='A") THEN 1 ELSE 0 END

WHEN ( CAST( SESSION_CONTEXT(N'NETSIS_GROUP_ID' ) AS INTEGER )='-19' ) THEN
CASE WHEN (@CARI_IL = 'ISTANBUL' AND @CARI_TIP='A') THEN 1 ELSE 0 END

WHEN ( CAST( SESSION_CONTEXT(N'NETSIS_GROUP_ID' ) AS INTEGER )='-20' ) THEN
CASE WHEN (@CARI_IL='ANKARA' AND @CARI_TIP='A') THEN 1 ELSE 0 END

ELSE 1 END)

GO

Predicate Filter Function (Kisit Tipi izleme/Hepsi Secildiginde)

CREATE FUNCTION [dbo].[NFS_RLS_PREDICATE_FILTER_TBLCASABIT] (@SUBE_KODU AS INTEGER,
@ISLETME_KODU AS INTEGER,@CARI_KOD AS VARCHAR(MAX),@CARI_TEL AS VARCHAR(MAX),@CARI_IL AS
VARCHAR(MAX),@ULKE_KODU AS VARCHAR(MAX),@CARI_ISIM AS VARCHAR(MAX),@CARI_TIP AS VARCHAR

RETURNS TABLE

WITH SCHEMABINDING AS
RETURN SELECT 1 AS RESULT
WHERE 1=1

AND 1=( CASE

WHEN ( CAST( SESSION_CONTEXT(N'NETSIS_GROUP_ID' ) AS INTEGER )='-18' ) THEN



CASE WHEN (@CARI_IL = 'IZMIR' AND @CARI_TIP="'A") THEN 1 ELSE 0 END

WHEN ( CAST( SESSION_CONTEXT(N'NETSIS_GROUP_ID' ) AS INTEGER )='-19" ) THEN
CASE WHEN (@CARI_IL = 'ISTANBUL' AND @CARI_TIP="'A") THEN 1 ELSE 0 END

WHEN ( CAST( SESSION_CONTEXT(N'NETSIS_GROUP_ID' ) AS INTEGER )="'-20"') THEN
CASE WHEN (@CARI_IL="ANKARA' AND @CARI_TIP='A") THEN 1 ELSE 0 END

ELSE 1 END)

GO

Security Policy

CREATE SECURITY POLICY [dbo].[NETSIS_POLICY_RLS_TBLCASABIT]

ADD FILTER PREDICATE [DBO].[NFS_RLS_PREDICATE_FILTER_TBLCASABIT]([SUBE_KODU],[ISLETME_KODU],

[CARI_KOD],[CARI_TEL],[CARI_IL],[ULKE_KODU],[CARI_ISIM],[CARL_TIP],[GRUP_KODU]............... ) ON [dbo].
[TBLCASABIT],
ADD BLOCK PREDICATE [DBO].[NFS_RLS_PREDICATE_BLOCK_TBLCASABIT]([SUBE_KODU],[ISLETME_KODU],
[CARI_KOD],[CARI_TEL],[CARI_IL],[ULKE_KODU],[CARI_ISIM],[CARI_TIP],[GRUP_KODU]............... ) ON [dbo].
[TBLCASABIT]

WITH (STATE = ON, SCHEMABINDING = ON)

GO

Kurallar Yeniden olustur

Satir bazi glivenlik kurallari dogru bir sekilde calismadiginda veya Security Policy ve Function nesnelerinin
iceriginde kurallarin dogru calismasini etkileyen bir degisiklik meydana geldiginde Policy ve Function nesnelerinin
yeniden olusmasini saglar.

Kural Onizleme

Tanimlanan kurallarin &nizlemesi icin kullanilan ekrandir. On izlemesi istenen Kullanici veya Grup kodu ve ilgili
veritabani nesnesi segim yapildiktan sonra <<tab>> tusuna basildiginda, tabloda secilen kullanicinin
gérintiileyebilecedi kayitlar listelenir. Orn; “1ZMIR” grubundaki kullanicilar tarafindan programa giris
yapildiginda, kisit verilen tablodaki kayitlarin nasil goriintlilecegi asadidaki gibi izlenebilir.



L Kural Onizleme

Kullaniai Tipi Grup +  Grup Kodu 1ZMIR ﬁ IZMIR

Veritabam Nesnesi TBLCASABIT v Kisit Tipi Hepsi
SUBE_KODU/|ISLETME_KODU|CARI_KOD|CARI_TEL|CARI_IL|ULKE_KODU|CARI_ISIM|CARI_TIP| GRUP_KODU|RAPOR_KODU1 |RAPOR_KODU2|RAPOR_KODU3
0 1 M00041 IZMIR TR MO0041 A EGE
0 1 M00042 IZMIR TR M00042 A EGE
0 1 MO0043 IZMIR TR M00043 A EGE
0 1 M00044 IZMIR TR M00044 A EGE
0 1 M00045 IZMIR TR MO00045 A EGE

Satir bazi giivenlik uygulamasinda dikkat edilmesi gereken bazi durumlar vardir. Ornedin bir kullanici igin belirli
bir stok grubu kisitlandiginda, kisit kapsamindaki kullanici tarafindan Maliyet Olusturma islemi galistirildiginda
yetkisi olmayan stok grubu igin maliyet islemi galistirimayacaktir. Bu nedenle bu gibi islemlerin kisith olmayan
kullanicilarda yapilmasi énerilir.

Not: Satir bazi glivenlik kisitlamalari admin kullanicilar icin yapildiginda dikkate alinmamaktadir.
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