Netsis Merkezi Kimlik Denetim Sistemi (SSO) ve Hizmet
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Uzerine insa edildigi platform ve kullandigi teknolojiden bagdimsiz
olarak Web/Windows tiim Netsis uygulamalarinin tek bir merkezi kimlik
denetimi ve oturum yonetimi ile calismasini sadglayan altyapi hizmetidir.
Bu sistemle birlikte,

e Windows/Web ayrimi olmaksizin tim Netsis uygulamalarina erisecek
kullanicilar icin “sadece bir kullanici adi/sifre” (SSO
kullanicisi) yaratilacak ve tim uygulamalara bu kullanici ile
erisilecektir.

e Kullanici herhangi bir pakete girip oturum agtiktan sonra ve en az
bir uygulamada oturumu ac¢ik oldugu slrece, diger paket, sirket,
sube baglantilarinda tekrar kullanici adi/sifre
sorgulanmayacaktir.

e SSO kullanicilarinin Netsis paketlerine (Temelset, NetIKS, NetCRM,
Netsis B2B vb.) ve sirket-sube ya da gecmis yi1l sirketlerine
erisimleri ise, yetki sistemi iizerinden gercgeklestirilecektir.

SSO sisteminin uluslararasi standartlardaki kimlik denetim
mekanizmalarina bagli ya da yari bagli (hibrid) sekilde kullanim imkéni
da bulunmaktadir. Ornegin istenirse, Active Directory kullanan bir
isletmede, kullanicilarin domain’deki hesaplari ile Netsis
uygulamalarina erisimi saglanabilir. Bdylelikle active directory’nin
saglayacagi giivenlik politikalarindan dogrudan faydalanilabilir.
Kullanicilar Netsis uygulamalarina kullanici adi/sifre sorulmaksizin
acgmis olduklari Windows oturumu iizerinden baglanabilir.

Bunun yanisira baglantisiz kullanicilar (Orn. Netsis uygulamalarina
erisimi istenen ancak Active Directory hesabi olusturulmayan mavi yakali
calisanlar) icin sifre ve oturum yodnetimi, windows otourumlarindan
bagimsiz olarak yiritiilebilmektedir. Bu kullanicilar ig¢in de istenirse,
asgari sifre uzunludu, karmasik sifre zorlama, oturum koruma/kilitleme
ve benzeri kurumsal glivenlik politikalari uygulanabilmektedir.

[X] Netsis Enterprise

[X] Netsis Standard

[X] Entegre.NET

[X] NetlKs

[X] NetCRM

[X] Netsis B2B
SS0: Single Sign On (Netsis Merkezi Kimlik Denetim Sistemi)

[X] Yeni Fonksiyon



Uygulama

Yonetim Konsolu

Bircok farkli yonetsel islevi biinyesinde barindiran bu arag ile SSO servisine iliskin
kullanici yaratma, paket/sirket/sube esleme, devre disi birakma, sifre sifilama gibi
yOnetsel islemler yapilabildigi gibi Netsis yazilimlarina ait lisanslarin takibi, kurulumu,
gincellenmesi, lisans haklarinin kullanim durumlan gibi yine kullanici tabani ile
iliskilerin yoénetimi de ayni ortam igerisinden gergeklestirilebilmektedir.

Oturum yodnetimi kapsaminda tim Netsis uygulamalarina iliskin agik oturumlarin
istemci makinalari, kullanim yogunlugu ve kaynak ttiketimlerinin merkezi sekilde
takip edilmesi ve gerektiginde istenen oturumun distrilebilmesi saglanan
fonksiyonaliteler arasindadir.

Lisans ve Oturum Yonetimi disindaki diger Netsis hizmet programlarinin ¢alisma
durumlarninin izlenmesi ve kapatma-acma gibi islemler bu konsol Gzerinden
gerceklestirilebilir.

Nasil Calisir?

SSO servisi kurulumu, Netsis 7.0 kurulum dokiimaninda anlatilmistir. Kurulum
tamamlandiginda Windows hizmetler (services) listesinde “Netsis SSO Service” ve
(NetsisWeb kurulumu yapildi ise) “Netsis NTF Service” adinda 2 yeni hizmet programi
otomatik calisacak sekilde hazir bulunur. Bu programlar “NetsisSsoUser” adli Windows
kullanicisi ile kurulu bulunduklari sunucuya eristikleri icin bu kullaniciya higbir sekilde
midahale edilmemelidir. SSO servisi calisir halde olmadiginda hicbir Netsis
uygulamasi kullanici girisine izin vermeyecedinden bu servis higbir sekilde
kapatilmamalidir.

Netsis SSO servisi hem kullanici oturum denetimlerini hem de lisans sistemini
yOnettigi icin tim uygulamalar bu servis ile iletisim kurarak calisirlar. NetOpenX
Gzerinden yapilan cagrilar ile NDI ve NDF ile gelistirilen 6zel uygulamalar da ayni
sistem igerisinde galisacaktir. Benzer sekilde tamamen bagimsiz gelistirilen is ortadi
uygulamalar da bu sisteme entegre olarak ayni yapi icerisinde calisabilirler.

Lisanslama

SO & SSESHEE

SSO yoénetim konsolundan resimde isaretlenmis islemler ile yapilan lisanslama
islemleri Netsis 7.0 Kurulum dokiimaninda anlatilmistir. Liatfen bunlari ilgili
dokiimandan okuyunuz.

Kullanici Yonetimi
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7.0 seti ile birlikte Netsis’in windows ve web uygulamalarinin kullanici yonetimi ile
ilgili islemler SSO admin panele tasinarak tek merkezden kolayca yapilabilmesi
hedeflenmistir.

Kullanici Islemleri

Mevcut Netsis windows ve web uygulamalarinda ayr ayri takip edilen sirket
kullanicilarn yerine mevcut paketlerin kullanici ydnetimiyle batlinlesmis calisan bir Gst
katman olusturulmustur. 7.0 seti ile birlikte Netsis uygulamalarina giris icin kullanici
tanimlama SSO paneldeki Kullanicl islemleri ile yapilabilmektedir.
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Ekranin Gst bélimuinde bulunan “Kullanici Adi”, “Domain Kullanici Adi”, *Ad Soyad”,
“Sifre”, “Sifre Onay”, “Admin mi?” bilgilerine uygun dederler girilerek SSO kullanicisi
tanimlanabilir. Bu asamada sadece SSO kullanici tanimlanmis olup, hentiz hangi

Netsis uygulamalarinda kullanilacagi belirtilememistir.
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Bu islem icinde griddeki “Yetkili Uygulamalar” islemi calistiriimalidir. Bu durumda
yukli olan paket programlar listelenecektir; “yetki ver” butonuna basilarak ilgili
paketin sirketinde kullanici yaratma ve SSO kullanicisiyla esleme iglemi yapiimaktadir.
Bu ekranlar yardimiyla tanimlamis oldugunuz SSO kullanicisini farkh paketlerdeki
sirketlerlede esleyerek sectiginiz tim sirketlerde kullanici tanimlama islemini kolayca

yapabilirsiniz.

&

Kullanici Esleme

SSO paneldeki kullanicl esleme islemi ile tanimlanmis olan SSO kullanicilari ile Netsis
windows ve web uygulamalarindaki mevcut kullanicilarin eglestirilmesi islemi

yapilmaktadir.
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Ekranin Ust béliminde mevcut Netsis uygulamalar ayri sekmelerde getirilmektedir.
Kullaniciy! eslemek istediginiz sekmeye gecildiginde uygulamanin sirketleri varsa
subeleri ve o subelerde tanimlanmis olan ve ayni zamanda henlz herhangi bir SSo
kullanicisi ile eslesmemis kullancilar listelenmektedir. Listenen kayitlar iginde aranilan
kaydi bulmak igin gridin kolon bashklarindaki kisitlar kullanilabilir.

Istenilen kayitlar secilerek alt béliime eklendikten sonra orta bélimdeki SSO
kullanicilan secimi yapilmalidir. Bu segim yapildiktan sonra aktif olan “kullanici esle”
butonu ile SSO kullanicisinin Netsis uygulamalarindaki sirketlerden secilerek ekranin
altindaki giride eklenen sirket kullanicilari eslenecektir.

Orta bélimdeki SSO kullanicilart alaninda herhangi bir segcim yapilmadi ise yani heniiz
SSO kullanicisi yaratilmadan sadece sirket kullanicilan secilerek alttaki gride eklendi
ise, “kullanici yarat ve Esle” butonu ile 6nce SSO kullanicisi sistem tarafindan
yaratilacak ve secilmis olan sirket kullanicilan ile eslestirilecektir. Eger kullanicinin
artik Netsis uygulamalarina erismesi istenmiyorsa da “Tum Esleme Bilgilerini Kaldir”
islemi ile SSO kullanicsi ile sirket kullanicilarinin eslemesi kaldirarak uygulamalara
girmesi engellenebilir.

Kullanici Haklari

Bu bélimde Kullanicl islemleri meniisiinde tanimlanmis ve Kullanici Esleme ile
sirketlerle baglantisi yapilmis olan kullanicilar igin modil ve program haklari
tanimlanabilmektedir. Ayrica ekranin st bélimiinde SSO kullanicisi ve sirket bilgileri
secildikten sonra Netsis windows ugyulamalarinda kullanici tanimlarinda kullanilan “e-
mail”, “sirket admin mi?”, “limitli internet kullanicisi mi?” , “*grup kodu” bilgileri de bu
ekranda tanimlanabilmektedir.

Ekranin gridinde secilen Netsis uygulamasinina gére moddller ve  butonuna
basilarakta ilgili modulin programlari listelenmektedir. Bu sekilde istenilen modl ve
programlar igin “sorgu”, “kayit”, “dizeltme” ve “silme” hak tanimlan yapilabilir.
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Kullanicl Grup’lart Yeni Olusturma, Diizenleme ve Silme islemleri ise Islemler =>
Kullanici => Grup Tanimlari b6liminden yapilabilmektedir.
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Grup Tanimlari

& Metsis Merkezi Kimlik Vanetimi - [netsis] - [Grup Tammlan] - B x

Islemler  Pencereler - = X

O A& &8 >BE
E uygulama\arﬁemelset ¥ || Sirketler STANDARDT v ‘ Suneler‘[ﬂ] GENEL - ‘ i

Gruplamak istediginiz kolonu buraya strikleyiniz

15.05.2013 16:53:53

‘ Grup Kodu ‘ Grup Acklama ‘

# Yeni Satir Eklemek icin Buraya Tiklayin
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A Grup Tarim degil




Yeni satir eklemek igin burayi tiklayin bélimune tiklanarak yeni bir grup tanimi
yapilir, Grup tanimi yapildiktan sonra Grup yetkilerinin verilmesi igin Kullanici
Tanimlar béliminden Grup yetkileri ekrani kullaniimalidir.
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-1 Grup Tammli degil

Yeni tanimlanan gruba ait yetkiler ise, kullanici haklari kisminda, Grup Haklar
secilerek yapllir.
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Kullanici Sayilari (Grafik) ;f:,

Netsis windows ve web uygulamalarindaki, “Aktif Bagh kullanici sayisini”, “Kalan
kullanici sayisi” bu ekran yardimiyla grafiksel olarak izlenebilmektedir.
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Kullanici Sayilari (Detay) ;E,

Grafik ekranda paketi belirten kutucuk igerisine tiklandiginda veya menudeki
“kullanici sayilan (Detay)” islemi calistirildidinda; o paketteki Aktif kullanicilarin,
kullandiklar sirket ve sunucu Gzerindeki kullandiklari kaynaklar hakkinda detayli bilgi

alinabilir. Ayrica aktif kullanicilarin Netsis oturumlar da # butonu ile bu modiil
Uzerinden sonlandirilabilir.
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Lisans Kopyalama

=

Lisans Kopyalama islemi ile kontrol etmek igin mulsterinizden gelen data ile birlikte
NETSIS veri tabanini da almis isek, kendi NETSIS veri tabanimizdaki sahip oldugumuz

lisanslari musterimizden gelen NETSIS veri tabanina aktarmak icin kullanilir. Bu
islemin adimlan asadidaki gibidir:

o Oncelikle Kendi Netsis Veri tabanimiz Rename Edilir, (MYNETSIS gibi)
e Misteriden gelen Firma ve Netsis Veri tabani mevcut sisteme restore edilir,
]

Lisans Bilgilerini Aktar uygulamasi ile MYNETSIS kaynak veritabani secilir ve
MUsterinin NETSIS veri tabanina lisanslar aktarilir.
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Kopyala iptal

Bu aktarim sonrasinda Musterinin Lisanslari yerine Kendi lisanslarimiz kullanima girer.
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5SSO Oturum Acma Adresi (Web uygulamalan icin kullanilan oturum acma adresidir.)
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Sifre:

—E-Posta Ay

Sunucu Adi

Port Numaras:

SSL Kullanimi o
Kullama Adi

Sifre:

Kimden Bilgisi

“Otomatik oturum disliirme zaman araligi” parametresi ile web Gzerinden oturum
acan kullanicilarin, belirtilen siire araliginda herhangi bir aktivite yapmamalari
durumunda tekrar oturum acmalari saglanir. Bu siire 5 Dk. ile sizin belirleyeceginiz
bir stire kadar olabilir.

“"SSO Oturum Agma Adresi” parametresi, Web uygulamalarini kullanirken gerekli olan
otorum acma islemini gerceklestirecek olan SSO Web uygulamasinin web adresinin
girildigi yerdir.

“Sifre Ayarlar” ile sirketiniz tarafindan belirlenen sifreleme kurallar ile ilgili
parametreler diizenlenebilir.

“Active Directory Sorgu ayarlar1” bélimuinde, sirketinizde Windows Active Directory
yapisi varsa ve SSO Kullanicilarini, Active Directory kullanici adi ile eslestirmek
isterseniz, Active Directory Domain adini ve bu domain’de herhangi bir yetkisiz
Kullanicl adi ve sifresini girerek bu sorgulamalarin yapilmasini saglayabilirsiniz. Ornek



olarak Active Directory Kullanicilarini okuyabilen bir tane LDAPREADER adinda
Domain Kullanicisi agip, bu bélgeye yazabilirsiniz.

“E-Posta Ayarlan” bélimiinde ise SSO sisteminin herhangi bir kullanicinin sifre
degisikligini kullaniciya eposta yolu ile bildirmesi icin konulmus bir 6zelliktir.



