P NETSIS WINGS

1. SERVISLER ve YONETIM PANELLERI
1.1. Giris

Bu dokiiman icerisinde Netsis Wings kurulumu ile gelen Servisler ve bu servislerin yonetim panelleri
ile ilgili bilgilendirmeyi bulabilirsiniz.

1.2.  Servisler
Netsis Wings Kurulumu ile asagidaki servislerin kurulumu gerceklestiriimektedir.

- Logo Netsis Wings Servisi (Zorunlu)

- Logo Netsis Wings Broker Servisi (Secimli)

- Logo Netsis Wings Gateway Servisi (Secimli)
- Logo Services Agent (Light) (Zorunlu)

- Lisans Servisi (Zorunlu)

1.2.1. Logo Netsis Wings Servisi
Logo Netsis Wings Servisi web browser ile uygulama arasindaki iletisimi saglayan bir
HTTPS/Websocket sunucusudur. Windows servis olarak kurulur. Sisteme kaydi yapilan ve konfigiire
edilen windows uygulamalarin calistiriimasi icin bu servisin kurulu ve calisiyor olmasi gerekmektedir.

Broker ve Gateway servislerinin kurulu olmadigi senaryolarda biitin baglantilari bu servis karsilar ve
cevaplar. Bu senaryo kapsaminda gerekli konfigiirasyon islemlerini Uriin kurulum klasériinii altindaki
VUI\bin32\ Thinfinity.VirtualUl.Server.exe ‘ yi calistirarak ya da Netsis Wings Yénetim Paneli
kisayoluna tiklayarak acabilirsiniz. (Bkz. Logo Netsis Wings Yonetim Paneli.)

1.2.2. Logo Netsis Wings Broker Servisi
Scaling ve Load balancing senaryolarinda Logo Netsis Wings Gateway servisi ile birlikte calisir.
Uygulanmak istenen Load Balancing senaryosuna goére (Bkz: Scaling and Load Balancing) sunucu

instance’larini yoneterek, sunucu instancelarinin ayakta olup olmadigini kontrol eder. Ayni networkte
bulundugu ve kendisine tanimlanan gatewaylerden gelen istekleri karsilar ve cevaplar.

Bu senaryo kapsaminda gerekli konfigiirasyon islemlerini Uriin kurulum klasériinii altindaki
VUI\bin32\ Thinfinity.VirtualUl.Broker.exe ‘ yi ¢alistirarak agabilirisniz.

1.2.3. Logo Netsis Wings Gateway Servisi
Load balancing senaryolarinda en az bir Logo Netsis Wings Gateway servisinin olmasi gerekmektedir.
Logo Netsis Wings Broker servisi ile birlikte calisir. Gelen baglantilarin ayakta olan sunuculara
dagitilmasi islerini gerceklestirir.

Bu senaryo kapsaminda gerekli konfigiirasyon islemlerini Uriin kurulum klasériinii altindaki
VUI\bin32\ Thinfinity.VirtualUl.Gateway.exe ‘ yi ¢alistirarak agabilirisniz.



1.2.4. Logo Services Agent (Light)
Baglanan istemcilerin kayit cagrilarini kaydeder ve ilk heartbeat ¢agrilarindan itibaren ilgili
haberlesme siirelerini kontrol eder, cevap gondermeyen istemci uygulamasini kapatir.

Windows servis olarak calisir hale geldikten sonra NAMEDPIPE (izerinden haberlesme kanalini dinler
ve kendisine baglanan istemcinin timeout siiresi ile kaydini yapar. ilgili istemcinin gdénderdigi ilk
heartbeat cagrisindan itibaren gecen sireyi hesaplar ve beklenen siirede kendisine yeni bir heartbeat
cagrisi gelmemesi durumunda, kayit olan istemci uygulamasini kapatir.

Netsis Wings kurulumunda iriin exe sini dinleyerek ( Ornek : “wingsweb.exe”) {iriin exe’sinden
timeout siiresi boyunca cevap gelmemesi durumunda Uriin exe’sini kapatir. Timeout siresi
“VUNbin32\Logo.Web.Client.Registration.exe.Config” dosyasinda “WINGS_TIMEOUT” parametresi
ile set edilir ve varsayilan degeri 300 saniyedir.

Log seviyesi .config dosyasinda bulunur, varsayilan seviye error olarak tanimlanmistir, loglarini Event
Log tarafinada varsayilan olarak Servis izleyisi EventLogSource adi ile loglarini kaydeder.

1.3.  YOnetim Panelleri

1.3.1. Netsis Wings Yonetim Paneli
Netsis Wings Yonetim Paneli Logo Netsis Wings Servisinin kuruldugu durumlarda gerekli olan
konfiglirasyon ayarlarini diizenlemek icin kullanilan arayizdir. Kurulum ile birlikte uygulamanin
acilmasi icin gerekli olan konfiglirasyon bilgileri ayarlanmis olmakla birlikte herhangi bir sorun
durumunda bu araytz kullanilarak diizenlemeler yapilabilir.

Apply : Bu buton ile yapilan degisiklikler kaydedilir.
Close : Bu buton ile Yonetim paneli ekrani kapatilir.
Show Log : Bu buton ile servis tarafindan basilan loglar listelenir.

1.3.1.1. General Tabi

Server Manager X

Fie Help
General RDS  Applications Authentication Licenses

Communications Settings

BindtoIP:  [All unassigned) v
Protocol:  HTTP v |

Port: |6580

Server started. Listening http on port 6580

Show Log Apply Close

Sekil 1 : Netsis Wings Yonetim Paneli Genel Tabi



Sekil 1 ile gosterilen Yonetim Paneli Genel tabinda windows servisin durumunu takip edebilirsiniz
(Kirmizi kutu icerisine alinan alan). Servisin ayakta olmamasi durumunda goriinti izerindeki metnin

Windows service not running . o . . .
sekline donustliginl goreceksiniz bu durumda Logo Netsis Wings

Servisinin ¢alisir durumda oldugunu kontrol etmeniz gerekmektedir.

Communication Settings alaninda asagidaki degerlerin girilmesi beklenmektedir :

Bind to IP 'All unassigned' secenedi ile bitin mevcut IP adresleri ile gelen
baglantilarin servis tarafindan karsilanmasini saglar. Ozel bir IP adresi
girilir ise sadece bu IP adresi Uzerinden gelen istekler cevaplanir.

Protocol Http ve Https protokolleri arasinda yapilan tercih bu kisimda belirtilir.
Varsayilan olarak Http portu lizerinden yayin yapilmaktadir.

N Protocol bilgisinin yaninda yer alan bu buton ile Http varsayilan hatalarinin
yonlendirilecegi hata sayfalarinin degistirilebilecegi Hata Sayfasi ekranina gegis
yapilir. (Bkz. Hata Sayfasi Ekrani)

5 Protocol olarak Https secildigi durumda goérinir.Https icin kullanilacak olan SSL
sertifikasi taniminin yapildigi SSL Sertifikasi ekranini agar. (Bkz SSL Sertifikasi Ekrani)

S Protocol olarak Https secili oldugu durumlarda ve Broker ve Gateway servislerinin

kullanilmadigi senaryolarda kullanilir. Https Glivenlik Ayarlari ekranini agar. (Bkz
Https Guvenlik Ayarlari Ekrani)

Port Logo Netsis Wings Servisinin hangi porttan dinleme yaptiginui gésterir.Varsayilan
olarak 6580 portundan dinleme gerceklestirir.

1.3.1.1.1. Hata Sayfasi Ekrani
General tabinda yer alan 2 butonuna basarak bu ekrana ulasabilisiniz.

Error Pages X

Configure HTTP error responses. The error responses can be custom error pages, or detailed error messages that
contain troubleshooting information.

Status Code  Path Type

401 401.html Send File
402 402.html Send File
403 403.html Send File
404 404.html Send File
409 409.html Send File
500 500.html Send File

Add Edit Remove
OK Cancel

Sekil 2 : Hata Sayfalari Ekrani

Varsayilan olarak tirtin kurulumunun altinda yer alan “VUI\web” altindaki hata sayalari
kullaniimaktadir.



Listede yer alan alanlar ve tanimlari :

Status Code | Http cevabinin durumunu bildiren sayisal kod alani.

Path Hatali Html cevabi icin gosterilecek olan sayfa adresi

tanim oldugunu belirtir.

Type Send file : Fiziksel olarak sunucuda bulunan bir sayfanin disk Gzerindeki adresi

girilerek yapilmis bir tanim oldugunu belirtir.
Redirect : Yonlendirme yapilacak olan sayfanin URL adresi girilerek yapilmis bir

Edit : Edit listede segili olan kaydin giincellenmesi icin Ozel Hata Sayfasi Diizenleme Ekrani agilir.
Secili olan Status Code icin yeni sayfa tanimlamak icin kullanilir. (Bkz Hata Sayfasi Tanimlama Ekrani)

Edit Custom Error Page

Stauts Code: 409

Response Action

(® Insert content from static file into the error response

X

File Path: Im

(O Response with a 302 redirect

Absolute URL:

Cancel

Sekil 3 : Hata Sayfasi Giincelleme Ekrani

Add : Yeni bir hata sayfasi tanimi girmek icin kullanilir. Mevcut Status Code tanimlariigin ekleme

yapilamaz. (Bkz Hata Sayfasi Tanimlama Ekrani)

Edit Custom Error Page

Response Action

(®) Insert content from static file into the error response

File Path:

(O Response with a 302 redirect

Absolute URL:

Cancel

Sekil 4 : Hata Sayfasi Ekleme Ekrani

Mevcut status code tanimlari icin ekleme yapilmaya calisildiginda asagidaki hata ekrani ile

karsilasilacaktir.




Error X

@ A HTTP response is already configured to manage this
status code

Sekil 5 : Mevcut Status Code Hatasi

Delete : Secili olan Hata sayfasi tanimini siler.
OK : Yapilan degisiklikleri kayit ederek ekrani kapatir.

Cancel : Yapilan degisiklikleri gbzardi ederek ekrani kapatir.

1.3.1.1.1.1. Hata Sayfasi Tanimlama Ekrani
Bu sayfada hata kodlari icin sayfa tanimlamalari ve giincellemeler yapilir.

Edit Custom Error Page X

Stauts Code: ||

Response Action

(® Insert content from static file into the error response

File Path:

(O Response with a 302 redirect

Absolute URL:

OK Cancel

Sekil 6 : Hata Sayfasi Tanimlama Ekrani

Status Code : Http cevabinin durumunu bildiren sayisal kod alani.

File Path : Fiziksel bir sayfa tanimlanacagi zaman aktif hale gelir ve disk izerinden fiziksel sayfanin
secilmesini saglar. Hata sayfasi taniminin tipi send file olur.

Absolute URL : Baska bir Url e yonlendirme yapilacagi zaman ilgili Url bilgisinin girilmesini saglar. Hata
sayfasi taniminin tipi Redirect olur.

OK : Yapilan degisiklikleri kayit ederek ekrani kapatir.

Cancel : Yapilan degisiklikleri gbzardi ederek ekrani kapatir.



1.3.1.1.2. SSL Sertifikasi Ekrani

General tabinda Protocol olarak Https secildigi durumda # | putonuna basarak bu ekrana
ulasabilirsiniz. Varsayilan olarak Thinfinitity VirtualUl sertifikasi Grtin kurulumu ile birlikte
gelmektedir. Bu sertifikayi Grlin kurulumunda “VUI\cert\” klasori altinda bulabilirsiniz.

Bu sertifikayl kullanmak istediginz zaman asagidaki ekran goriintisu gibi bilgileri doldurup
kaydetmeniz yeterli olacaktir.

Manage 551 Certificate

Certificate File: |RE= s = s pl=n =
CA File: |..'|,cert'|,self-signed.pem

Private Key: | Acertlself-signed. pem

PassPhrase: |

Create a self-signed certificate

Create a certificate request

Ok | Canicel |

Sekil 7 : SSL Sertifikasi Ekrani

Kendi Sertifikanizi tanimlamak icin bu ekranda asagidaki bilgileri girmeniz gerekmektedir.

Certificate File Sertifika dosyasinin adresi

CA File Tanimsiz bir sertifika otoritesi tarafindan
yayimlanmis sertifikalar icin CA sertifikasinin
adresi girilmelidir.

Private Key Sertifika Private Key adresi

PassPhrase Private Key olusturulurken sifre kullaniimis ise
bu sifre bilgisi bu alana girilmelidir.

Create a self-signed certificate

Self Signed bir sertifika olusturup bu sertifikayi kullanmak istiyorsaniz Create a self-signed certificate
butonuna tiklayarak acilan ekranda asagidaki bilgileri girmeniz gerekmektedir. Gegerli bir sertifika
otoristesi olmayacagi icin browser tarafindan uyari verilir.

Create self-signed certificate and private key

Certificate Properties

Country Code: ,l_

State: I—
Locality: I—
Organization: I—
Crganizational Unit: l—
Common Marme: l—
E-Mail address: I—

Bits: ,— »=51%

Certificate and private key are written to the same file,
Private key will not be password protected.

Create | Close |

Sekil 8 : Create Self Signed Certificate Ekrani



Country Code ISO 3166 standartlarindaki iki karakterlik tlke kodu

State Organizasyonun bulundugu il adi (kisaltiimamis tam isim)

Locality Organizasyonun bulundugu semt (Kisaltilmamis tam isim)

Organization Firmanin resmi Gnvani

Organizational Unit | Organizasyon igindeki farkh birimleri ayirmak igin kullanilir

Common Name Sertifikayi kullanmayi dlisiindiglinliz sunucu ve domain adi
(wings.logo.com.tr) ya da Url bilgisi

E-Mail Address Firma eposta adresi

Bits 2048 buyukligunde anahtar kullaniimasi tavsiye edilir.

Gerekli bilgiler tanimlandiktan sonra Create butonuna basilarak sertifikanin kaydedilegi klaséri
segmemiz istenecek. Varsayilan klasor olarak “VUI\Cert” klasori agilir. Bu islem basarili bir sekilde
yapildiktan sonra artik bu sertifika kullaniliyor olacak.

Close : butonu ile islemi kaydetmeden ekrani kapatabilirsiniz.
Create a Certificate Request

Gegerli bir sertifika otoritesinden (VeriSign vs.) sertifika almak icin kullanihr.

Create certificate request and private key

Certificate Properties

Country Code: ||

Skate:

Locality:

Qrganization:

Common Name:

|
|
|
Crganizational Unik: |
|
|

E-Mail address:

Request and private kew are written bo different files,
Private key will not be password protected,

Create ‘ Close |

Sekil 9 : Create a Certificate Request Ekrani

Country Code ISO 3166 standartlarindaki iki karakterlik tlke kodu

State Organizasyonun bulundugu il adi (kisaltiimamis tam isim)

Locality Organizasyonun bulundugu semt (Kisaltilmamis tam isim)

Organization Firmanin resmi Gnvani

Organizational Unit | Organizasyon igindeki farkh birimleri ayirmak igin kullanilir

Common Name Sertifikayi kullanmayi diisindtgiinliz sunucu ve domain adi
(wings.logo.com.tr) ya da Url bilgisi

E-Mail Address Firma eposta adresi

Bits 2048 buyukligunde anahtar kullanilmasi tavsiye edilir.




Gerekli bilgiler tanimlandiktan sonra Create butonuna basilinca sistem iki dosya tiretecektir. Oncelikle
Private Key dosyasini bir klasore kaydetmeniz istenecek, sonrasindada istek dosyasini bir klasére
kaydetmeniz istenecek. Olusturulan istek dosyasini Sertifika otoritesine gondererek sertifika temini
saglanir. Bu dosyalar Sertifika tanimlama ekranindan tanimlanarak bu sertifikalarin kullaniimasi
saglanir.

Close butonu ile islemi kaydetmeden ekrani kapatabilirsiniz.

1.3.1.1.3. Https Guvenlik Ayarlari Ekrani
General tabinda Protocol olarak Https secildigi ve Broker ve Gateway servislerinin kullaniimadigi

&) g
senaryolarda J butonuna basarak bu ekrana ulasabilirsiniz.

HTTPS - Security Settings

Encryption Methods
Defaulk
i
i
v fccepk TLS 1.0 %
v fAccept TLS 1.1 .
[ Accept TLS 1.2 i
ol 4 Cancel

Sekil 10 : Https Glivenlik Ayarlari Ekrani

Encryption Methods Desteklenmesini istediginiz Https encryption metodlari segebilirisiniz.

Default Varsayilan Encryption metodu isaretlenir, varsayilan encryption
metodunun desteklenmedigi browserlarda diger encryption metodlarina
bakilir.

1.3.1.2. RDS Tabi
Uygulamalar interactive kullanici heabi altinda ¢alistirilir, eger kurulum yapilan sunucu lizerinde
interactive kullanici yok ise uygulamalar agilmaz. Remote Desktop ile session agilan bir sunucuda
uygulamalari ¢alistirabilmek icin RDS tabinda bu alanin doldurulmasi gerekmektedir.



Server Manager X
File Help

General RDS  Applications Authentication  Licenses

Logo Tiger Wings makes use of an interactive session. The default setting of Loge Tiger Wings is to run
appplications under the console session, but it can be configured to do it under a Remote Desktop
Services session. Only one Windows session will be required for all the connections.

For the production environment, it is recommended to set Logo Tiger Wings to run applications under its
own Remote Desktop Services session. This will ensure that the service is available at all times.
Alternatively, you can choose to have Logo Tiger Wings run the applications under the console session
by configuring the Auto Logon feature on your Windows operating system.

Use this account for the Remate Desktop Services session:

Username: | fahir.cakmak ‘

Password | 000000000 \

Test

Show Log Apply Close

Sekil 11 : RDS Tabi

Use this account for the Remote | Uygulamalarin girilen Remote Desktop Service sessioni altinda
Desktop Services session ¢alismasi saglanir.

Username Remote Desktop Service sessioni kullanici adi

Password Remote Desktop Service sessioni kullanici sifresi

Test Girilen kullanici bilgilerini kontrol eder

1.3.1.3. Applications Tabi

Calistirilacak olan uygulama tanimlarinin yapildigi alandir. Bu tanimlama ile uygulama web sunucunda
yayinlanmaya baslayacaktir. Yayimlanan uygulamaya erismek icin girmis oldugunuz uygulama
bilgilerine gore asagidaki URL formatini web browserinda yazmak yeterli olacaktir.

http:\\{local-ip}:{port}\{virtualpath}

Ornek : http:\\localhost:6580\Wings




Server Manager X
File Help
General RDS  Applications  Authentication  Licenses

Application list:

Name Target

[ @ Tigerwings F:ATigerSafeSet\LEngine3.exe
Logo Tiger'wi.. C:ALISANSLI_SETLER\Tigerwings2\TigetwingswWeb.exe

Add Edit Remove
Allowed users and groups for selected application:
Database path:  |C:\ProgramData\Logo\TigerWings\DB\
Show Log Apply Close

Sekil 12 : Application Tabi

Application List Tanimlanmig olan uygulamalarin listesini gosterir. Sag tarafta yer
alan checkbox secimi ile uygulama aktif pasif yapilabilir.

Name : Uyguklamanin Adi

Target : Uygulamanin g¢ahistirilabilir dosyasi (WebLink tipindeki
uygulamalar i¢in web adresi)

Add Yeni uygulama ekleme ekranini agar (bkz: Uygulama Detay Ekrani)

Edit Segcili olan uygulama taniminin giincellenmesini saglar. (bkz:
Uygulama Detay Ekrani)

Allowed Users and Groups Segcili uygulama igin yetkili olan kullanici ve gruplari gosterir.
for selected profile

Database path Uygulama igin servis tarafindan kullanilan veritabani bilgilerinin
tutulacagi klasor.

1.3.1.3.1. Uygulama Detay Ekrani
Uygulama ekleme yada gilincelleme islemleri bu ekran Gzerinden gercgeklestirilir.



= Logo Tiger Wings Application Profiles Editor = O X
Name lNew App |
Virtual Path: | |
Home Page: l Open
Access Key: ITFM7meKmFija5LhH\"Jh@oOFFZSSG3LKx6i7SnuGQRdxFny I
Icon: (® Application
None (O web Link
[ pefault application Visible
General | Credentials | Permissions

Program path and file name:

l I Open

Arguments:

Startin the following folder:

Resolution: Fit to browser window v

Browser rules file: l I Open

Reconnection timeout: D seconds

Sekil 13 : Uygulama Detay Ekrani

Name

Uygulama Adi

Virtual Path

Her uygulama icin tekil bir adres olusturabilmek icin bu deger kullanilir,
daha 6nce kullanilmamis bir deger olmasi gerekir. Uygulama erisim
adresine eklenir. Or : http://localhost/Wings

Home Page Karsilama Sayfa Adresi (Netsis Wings icin lriin altinda yer alan web
klasoriindeki index.html secilmelidir.)

Access Key Uygulama igin yaratilan tekil deger (Id bilgisi)

Icon Uygulama igin icon segme alanidir, segilen icon birden fazla uygulama

oldugunda uygulama adresi giriimeden (http://localhost:6580)
acildiginda karsimiza gikacak olan uygulama listesinde uygulama tanimin
gostermede kullanilcaktir.

Application/Web Link

Web Link secildiginde bu uygulama Web Hyperlink olarak davranacaktir,
Netsis Wings icin Application secimi yapilmalidir.

Default Application

Varsayilan uygulama olarak secilen uygulama, uygulama adi urlde
girilmedende ulasilabilir olacaktir (http://localhost:6580 ile Netsis Wings
uygulamasi acilabilir olacaktir.)




1.3.1.3.1.1. General Tabi

General | Credentials | Permissions

Program path and file name:

| ==
Arguments:
Start in the following folder:
Resolution: Fit to browser window v
Browser rules file: l ‘ Open
Reconnection timeout: D seconds
Sekil 14 : Uygulama Detay Ekrani — General Tabi
Program path and file name Uygulamanin galistirilabilir(exe) dosyasinin tam adresi.
Arguments Uygulamaya génderilecek olan parametre degeri/ degerleri.
Start in the following folder icerik kalsorii.
Resolution Segcili olan listeden uygun ¢oziinirlik ayari segilebilir. Netsis
Wings icin kullanilan varsayilan deger Fit To Browser window.
Browser rules file Remote Desktop ¢ozlinlirlik ayarlarini tanimlayan dosyanin
adresi
Idle Timeout Uygulama kapatildiktan sonra exe dosyasinin ne kadar sonra Kkill
edilecegini gosterir. Bu siire zarfinda uygulama session bilgisi acik
kalir. 0 verilmesi durumunda uygulama kapatilir kapatilmaz exe
oldaralir.

1.3.1.3.1.2. Credentials Tabi
Uygulamanin hangi interaktif kullanici hesabi altinda galisacagini belirler.

General |Credentials | Permissions

Credentials:

(@) Use the authenticated credentials

() Use these credentials:

User name:

Password:

Sekil 15 : Uygulama Detay Ekrani — Credentials Tabi



Use the Authenticated Credentials

Permissions tabinda tanimlanan kullanicilar arasindan
browserda girilen kullanici bilgisini kullanmak i¢in bu
secenek isaretlenir. Kullanici bagh degilse baglanti saglanir.

Use these credentials

Bilgileri girilen kullanici hesabi ile bilgisayara baglanilir ve
uygulama calistirilir.

1.3.1.3.1.3. Permissions Tabi

General | Credentials | Permissions

Allow anonymous access

Group or User names:

Add ‘ I Remove

Sekil 16 : Uygulama Detay Ekrani — Permissions Tabi

Bu uygulamaya erisebilecek olan kullanici listesi.

Allow ananymous access Herhangi bir login islemi olmadan uygulamanin galismasini saglar.

Yani herkese acik olur.

Add Allow ananoymous access segili degil ise uygulamaya login olup

kullanabilecek olan yetkili kullanicilari segmemizi saglar.

Remove Daha 6nce eklenmis olan bir hesabin yetkisin kaldirmamizi saglar.

1.3.1.4. Authentication Tabi

Authentication yonteminin belirlendigi alandir.




1.3.1.4.1. Methods Tab
Server Manager X

File Help

General RDS  Applications Authentication  Licenses

Methods | Mappings

Authentication Methods:

Name Type
Windows Logon Built-in
Add E dit Remove
Radius

Allow anonymous access

g >
lUse standard browser authentication dialog Zarinzt

External DLL
Show Log Apply Close

Sekil 17 :Authentication Tabi — Methods Tabi

Authentication Methods | Taniml authentication yontemlerinin listelendigi alandir. Sol taraftaki
checkbox ile secili authentication metodu aktif/pasif yapilabilir.
Name : Authentication yénteminin adi

Type : Authentication yonteminin tipi

Add Yeni bir authentication yontemi eklemek igin kullanilir. Tiklandiginda
eklenebilecek authentication yontemleri acllir.

Edit Secili authentication yontemini giincellemek icin kullantlir.

Remove Segcili authentication yontemini silmekte kullanilir.

Allow anonymous access | isaretlendiginde kullaniclar anonymous access olarak tanimlanmis
olan uygulamalara erisebilirler.

Use standart browser Segcili oldugunda browserin login dilogu kullanilir segili degilse Virtual
authentication dialog Ui in web login ekrani kullanihr.




1.3.1.4.2. Mappings Tab

Windows logon disindaki diger authentication yontemlerindeki kullanicilarin Windows Acrtive
Directory kullanicilari ile eslestirilmesini saglar. Bu eslestirme ile kullancularin uygulamalara erisimleri

saglanir.
Server Manager -
File Help
| General | Gateways | RDS | Applications| Authentication | Licenses |
Methods |Mappings
Authentication 10 M ask
[*|:uzemame®
Enabled dd || Remove
Azgociated Permiszions
SR VIRTUALUI-201 2%Power Users
Add || Remove
Allow anorgmous access
[ Use standard browser authentication dialog
] [
Sekil 18 : Authentication Tabi — Methods Tabi
Switch Base Authentication Id Mask ve Associated Permission listesinin gérinim

siralarini degistirir.

Authentication Id Mask | Authentication Id Mask listesini gosterir. Authentication Id bilgisi yada
bir maskeleme ile kayit girisi saglanir.Kullanici adinin belli karakteri
girilerek * wildcardi kullanilarak maskeleme yapilabilir.

Associated Permissions | Authenticationld mask ile iliskilendirilen Active Directory
Kullanici/gruplarini listeler.

Enabled Authentication Id Mask sadece st tarafta gosterilirken gorinir.Segili
authentication Id Mask bilgisini aktif/pasif yapar.

Add Yeni bir Authentication Id mask ya da Active Directory User/group
ekleme islemini yapar.

Remove Ust tarafinda yer alan listeden Authentication Id Mask yada Active

Directory Kullanicisi/Grubu silme islemini gergeklestirir.




1.3.1.4.3. Radius Authentication Yontemi

Authentication yéntemi olarak Radius secildiginde asagidaki ekranda bazi tanimlamalarin
girilmesi gerekmektedir.

Authentication Method Settings -

Mame: |Ra|:|ius |

SErver
Server P [5G | Port: 1812
Shared Secret: | |
Authentication Type: |F'.|:|.P v|
| Test Configuration
Ok | | Cancel
Sekil 19 : Radius Authentication Method
Name Authentication yonteminin adi
Server IP Radius Sunucu Ip si
Port Radius Port
Shared Secret Radius Shared Secret
Authentication Type | Authentication Tip se¢imi yapilir
Test Configuration Radius sunucusuna baglanip test etmek igin kullanilir.

1.3.1.4.4. Oauth 2.0 Authentication Yontemi

Oauth 2 Authentication Yontemi tanimi yapmak icin kullanihr.



Add E dit R ermowve

Radius i
Ofuth 2.0 [ Google
1 External DLL Facebock
LinkedIn
| Aopl
Cropbox
Other

T—T

Sekil 20 : Oauth Authentication Method List

Onden tanimli Oauth 2 sunuculari i¢in (Google, Facebook, LinkedIn, Dropbox) asagidaki ekrandaki
bilgileri girmek gerekmektedir.

General Tabi

Authentication Method Settings

Mame: Google

Virtual Path:  google

General | SEryver

Client ID:

Client Secret:

Ok l ’ Cancel

Sekil 21 : Oauth Authentication Method Tanimi



Name Authentication yontemini adi
Virtual Path Bu authentication yontemini kullancak olan uygulamanin virtual path bilgisi
Client ID Authentication Provider Client Id bilgisi
Client Secret Authentication Provider Client Secret Bilgisi
Server Tabi
Authentication Method Settings @

Mame: Google

Virtual Path:  google

General | Server

Authorization LIRL

Authorization parameters

Token Validation Server LURL
https://accounts.google. comjofoauth 2 /token

Profile information server URL

https:/ fwww.googleapis. comfoauth2fv 1juserinfo

Login username value in returned 150N

email

Ok ] ’ Cancel

Sekil 22 : Oauth Authentication Method Tanimi — Server Tabi

Authorization URL Authorization isteginin yapilacagi adres
Authorization Parameters Authorization Url igin extra parametreler
Token Validation Server URL Token Validation Server URL

Profile Information Server URL Information Server URL

Login username value in returned JSON | Username bilgisinin donecegi JSON alaninin adi




1.3.1.4.5. External DLL Authentication Yontemi

Sadece external dll bilgisinin ayarlanmasi yeterli olacaktir.

Mame: |External

External Authentication Provider:

Ok | | Zancel

Sekil 23 : External Authentication Yontemi Tanimlama Ekrani

1.3.1.5. Licenses Tabi

Lisans bilgisinin gortintiilendigi ekrandir. Kullanicin sahip oldugu lisansin durumu gosterilir.



Server Manager X
File Help
General RDS  Applications  Authentication  Licenses

Status: Trial

Days left: a0

License Type: Full trial license

Deactivate
Show Log Apply Close

Sekil 24 : Lisans Tabi

Deactivate : Mevcut kurulu olan lisans bilgisi sunucudan kaldirilir.
Register : Yeni lisans bilgisi tanimlama ekranini agar.

Modify License X

Enter the e-mail address and serial number you received by e-mail.

E-Mail: || |

Serial: I |

Activate

Sekil 25 : Register License Ekrani

Bu ekranda E-Mail adresi alani Misteri Numarsi Serial alanina Uretilen serial key bilgisi girilerek
Lisans kaydi gercgeklestirilir.



1.3.2. Netsis Wings Broker Yonetim Paneli

Scaling ve Load balancing senaryolarinda yapilan kurulumlarda konfiglirasyon yénetim isini Netsis
Wings Yonetim panelinden devir alir. Ekranlarda Netsis Wings Yonetim Panelindeki tablar ve anlatilan
bilgiler aynen gecerli olup RDS tabinda ¢oklu RDS account girme farkhligi vardir. Netsis Wings Yonetim

Panelinde olmayan ve scaling ve load balancing senaryolarinda gerekli olan Gateways tabi
bulunmaktadir.

1.3.2.1. RDS Tabi

File Help

General Gateways RDS  Applications Authentication Licenses

Logo Tiger Wings makes use of an interactive session. The default setting of Logo Tiger Wings is to run
appplications under the console session, but it can be configured to do it under a Remote Desktop
Services session. Only one Windows session will be required for all the connections.

For the production environment, it is recommended to set Logo Tiger Wings to run applications under its
own Remote Desktop Services session. This will ensure that the service is available at all times.
AnernatiVe'y' you ran choanea to hava |l aon Tinar \Alinae run tha annlicatinne undar tha ﬂ)nso'e Session

by configuring thg Logon Settings X

Username: | AHIR CAKMAK \Vir tualUI |
Jserame
fahir.cakmak PaSSWOrd: l.............. |
fahir.cakmak
Add Remove
Show Log Apply Close

Sekil 26 : Broker Yonetim Paneli- RDS Tabi

Bu alanda mevcut kullanici hesaplarini ekleyebileceginiz gibi isletim sisteminde tanimli
olmayan kullanici hesaplarinida ekleyebilirsiniz. isletim sisteminde olmayan hesaplar otomatik olarak
isletim sistemi kullanici hesaplarina eklenecektir. Kullanici hesaplari admin yetkilerine sahip olmalidir.
Bu 6zelligi kullanabilmek icin Servis RD Session Host Role Servisinin yikli oldugu bir Windows
sunucuya kurulu olmalidir.

Tek bir bilgisayardan daha fazla baglantiya cevap verebilmek icin her RDS sessioni farkli uygulama
instancelariniisler. (Bkz : Scaling ve Load Balancing)




1.3.2.2. Gateways Tabi

File Help
| General Gateways RDS  Applications Authentication Licenses

Network 1D
Gateway list:

URL

|
Gateway Connection X
|
| E M ttps: //127.0.0. 1:6580
| Cancel
|
Add Remove
Show Log Apply Close

Sekil 27 : Broker Yonetim Ekrani — Gateways Tabi

Network Id’si eslesen ve gateway adresi bu alanda tanimlanmis olan gateway lerden génderilecek
olan istekler islenip sadece bunlara cevap verilir.

1.3.3. Netsis Wings Gateway Yonetim Paneli

Netsis Wings Gateway Yonetim Paneli load balancing senaryolarinda kullanilacak olan Logo Netsis
Wings Gateway Servisinin yonetim panelidir. Gateway konfiglirasyon ayarlari bu panel Gizerinden
gerceklestirilmektedir. Tasarlanan sistemde bir adet Gateway duslnliyor ise bu kisimda girilecek
olan IP ve port bilgileri bizim gateway baglanti bilgilerimiz olacaktir. Eger birden fazla gateway
bulunduran bir mimari isletilecek ise DNS sunucusuna bu IP nin girilerek DNS sunucusunun
baglantilari bu gatewaylere yénlendirilmesi saglanmalidir. Ayni zamanda ayni mimari icerisinde yer
alan bitlin gateway ve broker sunucularinin ayni network Id yi paylasiyor olmasi gerekmektedir.



Apply : Bu buton ile yapilan degisiklikler kaydedilir.

Close : Bu buton ile Yonetim paneli ekrani kapatilir.

File Meniisi
File
Save
Close
Sekil 28 : File Mendsii
Save Sistem ayarlarinda yapilan degisiklikleri kaydeder.
Close Netsis Wings Gateway yonetim panelini kapatir.

Help Meniisii :
Help
About Logo Tiger Wings...

Sekil 29 : Help Meniisi

1.3.3.1. General Tabi

) Gateway Manager - X
Ele Heb
General Internal Broker Server
Commurication Settings
Bind to IP: | (All unassigned) v
Protocol: HTTPS v "
Port: (6580 |

Network ID

I(iatcway service is stopped l

Sekil 30 : Netsis Wings Gateway Yonetim Paneli

Sekil 1 ile gosterilen Yonetim Paneli Genel tabinda windows servisin durumunu takip edebilirsiniz
(Kirmizi kutu igerisine alinan alan). Servisin ayakta olmamasi durumunda Logo Netsis Wings Gateway
Servisinin ¢alisir durumda oldugunu kontrol etmeniz gerekmektedir.



Communication Settings alaninda asagidaki degerlerin girilmesi beklenmektedir :

Bind to IP 'All unassigned' secenedi ile biatin mevcut IP adresleri ile gelen
baglantilarin servis tarafindan karsilanmasini saglar. Ozel bir IP adresi
girilir ise sadece bu IP adresi Uzerinden gelen istekler cevaplanir.

Protocol Http ve Https protokolleri arasinda yapilan tercih bu kisimda belirtilir.
Varsayilan olarak Http portu lizerinden yayin yapiimaktadir.
" Protocol bilgisinin yaninda yer alan bu buton ile Http varsayilan hatalarinin

yonlendirilecegi hata sayfalarinin degistirilebilecegi Hata Sayfasi ekranina gegis
yapilir. (Bkz. Hata Sayfasi Ekrani)

Protocol olarak Https secildigi durumda goérinir.Https icin kullanilacak olan SSL
sertifikasi taniminin yapildigi SSL Sertifikasi ekranini agar. (Bkz SSL Sertifikasi

Ekrani)

Port Logo Netsis Wings Gateway Servisinin hangi porttan dinleme yaptiginui
gosterir.Varsayilan olarak 6580 portundan dinleme gerceklestirir.

Network Id ilgili Logo Netsis Wings Gateway kurulumunu tanimlar. (Id bilgisi). Kaynkalarini bu

gateway ile paylasmak isteyen Netsis Wings Broker kurulumlari bu Network Id
bilgisini tanimlamalidirlar. Varsayilan olarak restgele bir string deger atanir, daha
tanimlayici bir degerle degistirilebilir.

Enter your Network ID X

Network ID: |84E0B797-8826-410C-A646-EB7DC387D14D l

o | (o]

1.4. Scaling and Load Balancing

1.4.1. Tek Sunucu Coklu Hesap

Tek bir sunucu tzerinde Coklu RDS Hesaplari ile farkli sunucu instancelari olusturularak, farkh
uygulama instancelarinin ayri ayri sunucu instancelari tarafindan ele alinmasi saglanabilir.
Olusturulan bu sunucu instancelari Logo Netsis Wings Broker Servis tarafindan yonetilir, instancein
saglikh bir sekilde ¢alisir durumda oldugu kontrollerini yaparak, uygulama instancelarinin sunucu
instancelarina dagitilmasi isini Logo Netsis Wings Gateway Servis ile birlikte calisarak halleder.



Service Session RDS Session Application
‘ instances
) VirtualUl Server > ‘
VirtualUl Instance l
Broker ',| J " ‘
".\
\
| RDS Session
1
\ »
' |\| VirtualUI Server ’
_’ \ “ Instace " .
VirtualUl "" ] .
HTML5 Web Gateway || |
Browser RDS Session
«| VirtualUI Server
Instance " ‘
Sekil 31 : Tek Sunucu Coklu Hesap Senaryosu

1.4.2. Coklu Sunucu ile Load Balancing

Bu senaryoda tek bir Logo Netsis Wings Gateway Servisi baglantilari farkl sunuculara dagitir.

%

VirtualUI
E’ Server 1

192.168.10.11
VirtualUI
Gateway :
U
HTMLS5 Web
Browser

' VirtualUl
E’ Server 2

192.168.10.12

' VirtualUI

E’ Server 3

192.168.10.13
Sekil 32 : Coklu Sunucu ile Load Balancing Senaryosu



1.4.3. Coklu Gateway ve Sunucu ile Load Balancing

Bu senaryoda dis kaynakli bir DNS sunucusu farkli Gateway servislerine load balancing yapar.

192.168.10.1 VirtualUI

\‘%

X
U\
NIV |

VirtualUIl
Gateway 1

Gateway 1 VirtualUIl

]
<A £ p192168.100)
v
v
Z Gateway 2
=)

(IP 192.168.10.2)

HTMLS Web
Browser

VirtualUl

Gateway 2

wv
N
NIV

:

N

VirtualUIl

192.168.10.2

O

VirtualUIl
Server 4

Sekil 33 : Coklu Gateway ve Sunucu ile Load Balancing Senaryosu

1.4.4. Coklu RDS Hesabi ve Coklu Sunucu ile Load Balancing

Bu senaryo Tek Sunucu Coklu Hesap senaryosu ve Coklu sunucu ile Load balancing senaryolarinin
birlestirilerek kullaniimasi ile gergeklestirilir.



