3 - Yetkilendirme Servisi (Authorization Service)

Logo PaaS platformunda gelistirilen uygulamlar igin yetki yonetimi islemlerini ydnetmektedir. Yetkilendirme
Servisi ile uygulamalarinizdaki yetki yonetimini kullanici bazl, rol bazli, url bazli ve operasyon (CRUD) bazli
olarak kolayca ve detayll bir sekilde yonetin. Hazirlayacaginiz sablonlar ile yetkilendirme streglerinizi minimize
edin.

Genel Bakig

Bu servisin amaci; uygulamalarin yetkilerini tutmaktir. Uygulamalar kendi igerisindeki yetki verilmek istenen
yerler igin yetki tanimi yapmalidirlar. Tanimlanan yetkiler Yetkilendirme Servisi Yénetim paneli Gzerinden
kullanicilara veya yaratilan rollere atanarak yetkilendirme islemi yapilir. Yetkilendirme islemi tamamlandiktan
sonra uygulamalar galisma aninda bu yetkileri Yetkilendirme Servisi lizerinden ilgili Yetki kodu ile
sorgulayarak yetkilendirme islemi yapilabilir.

Kavramlar

® Access Right (Yetki)

Uygulama icerisinde yetki verilmek istenen modiiller / meniiler igin Yetki tanimi yapilmasi gereklidir. Ornegin,
Finans bélimu igin kullanici veya rol igin yetki kontroll yapilmak isteniyorsa Finans Yetkisi tanimlanmal ve
calisma aninda bu yetki kodu ile Yetkilendirme servisinden sorgulama yapilarak kullanicinin bu modtile girip
giremeyecedine karar verilmelidir.

® Role ( Rol)

Birden fazla yetkiyi, masa Ustl tanimini veya context tanimini bir kerede kullanicilara atamak icin rol olusturup
kullanici yetkilendirmesini yapabiliriz. Ornegdin, bir firmada midirlere “izin Onaylama Yetkisi” ve “Performans
Dederlendirme” yetkileri verilmek isteniyorsa bu yetkilerin her bir mudur igin tek tek verilmesi yerine “Mudur”
rolt olusturulup yetkilendirme asamasinda kullanicilara Mudir rolt atanarak bu islem yapilabilmektedir.

® Context

Bir musterinin uygulamalarina ait organizasyon semasi, isletme-sube bilgileri gibi 6zel kirihmlarin
yetkilendirme isleminde kullanilmasi ve galisma aninda bu bilgilere gore sorgulama yapilarak yetkilendirme
yapilmasi saglanir. Ornedin bir uygulama, context tanimi olarak Ege Bélgesi onun altinda da izmir ve Manisa
olarak iki context tanimi yapmis olsun. Buradaki amag; uygulamaya giren kullanicinin sahip oldugu roller igin
context bazinda yetkilendirme yapabilmektir. 'A" kullanicisinin rolleri Manisa context'ine sahipse bazi menuler
gosterilebilir. Izmir context'ine sahipse farkli bir yetkilendirme yapilabilir.

Kullaniciya direkt olarak context atamasi yapilamamaktadir. Kullaniciya roller Gizerinden context
eslestirmesi yapilabilir.

® Role Template (Rol Sablonu)

Rol sablonlari, benzer rol tanimlarinin farkh musteriler igin kolayca yapilmasini saglar.

® Delegation (Yetkilendirme)

Kullanici yetkilerini baska bir kullaniciya devretmek igin kullanilir.

® Business Group (Yetki Grubu)
Yetkilendirme Servisi Yonetim uygulamasinda kullanici yetkilendirmesi yapabilmek igin;
Sistem Admin : Cloud control servisi lizerinden belirlenir.

Tenant Admin : Tenant bazinda cloud control Gzerinden admin belirlenebilir.



Business Group Admin : Tenant ya da system admin tarafindan tanimli olan business gruplara admin atamasi
yapilr.

Business grup admin, business grubun sahip oldugu yetkileri diger kullanicilara atayabilir.

Buradaki amacg; Sistem admin veya Tenant admin olmayan kullanicilarin da baska kullanicilara yetki atamasini
yapabilmesini saglamaktir. Bu yetki atamasi Business grubun icine tanimli access right'lar ile kisithdir.

Authorization - Kullanim Senaryolari

® Uygulamalarinizi Yetkilendirme Servisi'ne entegre ederek kullanin.
® Uygulamaniza 6zel yetkilerinizi api yoluyla veya araylizden hizlica kaydedin ve erismesini istediginiz kullanicilara bu yetkileri
vererek yetkilendirme mekanizmasi kurun.

TUmania goériintile

Authorization - Ozellikler

Uygulamalara 6zel yetkileri yonetin
Yetkileri kullanicilara atayin

Uygulama rollerinizi kolayca ydnetin

Rol gruplart ile rollerinizi kategorize edin

Timind goriintile

Iliskili Platform Servisleri

® Settings Service
® Menu Service
® Cloud Control Service
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